-

13

Proteccion de Datos
Universidad de Sevilla

INFORME DELEGADA DE PROTECCION DE DATOS US. -
2021-22. (2021 a 19-10-2022).

Delegada de Proteccion de Datos Universidad de Sevilla, Pabellén de Uruguay, Avda.de Chile s/n, 41013 Sevilla.
dpd@us.es



U
Proteccion de Datos
Universidad de Sevilla

indice:
1. Introduccion

2. Actividades de tratamiento de datos personales en la US. Registro de Actividades de
Tratamiento.

2.1 Procedimiento de creacidon nuevos tratamientos de datos.
2.2 Nuevas actividades de tratamiento
2.3 Registro de Tratamiento y Aplicacion LOPDyENS

3. Seguridad de los Datos Personales.

4. Acuerdos con Responsable/Encargados de Tratamientos

5. Formacion.

5.1 Formacién concienciacion del personal de la US
5.2 Formacién DPD US

6. Informes relativos a proteccion de datos

7. Actuaciones Grupo de Trabajo Proteccion de datos/Seguridad de la Informacion de la
us.

8. Relaciones con otras Universidades/CRUE.
9. Plan Unidigital. Gestion Electronica de PROteccidon de DATos.

10. Nueva WEB de Proteccion de Datos y Seguridad de la Informacion.

Delegada de Proteccion de Datos Universidad de Sevilla, Pabellén de Uruguay, Avda.de Chile s/n, 41013 Sevilla.
dpd@us.es



.
us

Proteccion de Datos
Universidad de Sevilla

1. Introduccion.-

En este Informe se recogen las actuaciones realizadas por la Unidad de Proteccién de Datos
durante el afio 2021-22, en cumplimiento de lo dispuesto en el REGLAMENTO (UE) 2016/679
DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD) y en la Ley Orgénica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.(LOPDyGDD)

En los afios anteriores se han ido sentando las bases para la realizacion de la adecuada
adaptacion a la nueva normativa, establecimiento RAT, identificacién de los principales
tratamientos de datos que la US realiza como responsable, nombramiento DPD, procedimiento,
instrucciones etc. En estos momentos lo que toca es seguir trabajando para que en todos los
tratamientos de datos que realiza la US sean conformes a la normativa, asegurar el
cumplimiento normativo tanto desde el punto de vista organizativa, juridico y técnico.

2. Actividades de tratamiento de datos personales en la US. Registro
de Actividades de Tratamiento. -

2.1) Procedimiento de creacion Actividades de tratamiento.

La US es, en materia proteccion de datos, Responsable de todos los tratamientos que en ella se
realizan, dado que es la que establece los fines y medios de aquéllos, por lo que tendra que
cumplir con todas las prescripciones incluidas en la normativa. El RGPD, directamente aplicable
en toda la UE, define lo que se ha de entender por tratamiento y nos indica que es el responsable
el que define los fines y medios del tratamiento, pero no establece ningin procedimiento tasado
para la definicién y aprobacién de los tratamientos, lo deja dentro del dmbito de la
responsabilidad proactiva del responsable. Es decir, es el responsable el que ha de definir los
tratamientos de datos personales que estime necesarios para el cumplimiento de las finalidades
establecidas, de la forma y con los procedimientos que entienda que son los adecuados para el
cumplimiento y garantia de los principios establecidos en el RGPD. En la US este procedimiento,
que incluye asimismo el procedimiento de modificacion y supresiéon de actividades de
tratamiento, esta establecido y se puede consultar en el siguiente enlace:

https://osi.us.es/sites/osi/files/doc/pd/procedimientos/procedimientocreacionmodif.supresio
nttosdp.pdf

2.2)Nuevas Actividades de Tratamiento 2021-22
Enlace RATUS:
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https://osi.us.es/proteccion-de-datos-personales/actividades-de-tratamiento

En el ano 2021-22 se han identificado correctamente e incluido en el RATUS 33 nuevos
tratamientos, 4 tratamientos modificados, 1 tratamiento suprimido.

Destacamos el incremento de tratamientos relacionados con Proyectos de Investigacién, en este
ambito se ha realizado una gran labor de concienciacién, elaboraciéon de instrucciones y
procedimientos, y formacion en colaboracion con el CEIUS.

https://osi.us.es/sites/osi/files/doc/pd/directrices/instruccionesactividadesinvestigacionpd.pdf

En la siguiente tabla se muestran agrupados los tratamientos de datos personales identificados
y aprobados hasta el momento. La agrupacién se ha realizado basandonos principalmente en
los criterios de la cartera de servicios v3 de CRUE-TIC, el anexo de la Guia STIC 803.

TRATAMIENTOS APROBADOS

Apoyo a la Docencia y Soporte a la Gestion Académica:
ORGANIZACION Y GESTION DE LOS ESTUDIOS DE DOCTORADO. (ARS 2.2021).
Gestidn académica, econdmica y administrativa de los procesos relacionados con los estudios
de doctorado correspondientes al tercer ciclo de las ensefianzas universitarias oficiales,
conducente a la adquisicion de las competencias y habilidades relacionadas con la investigacion
cientifica, y a la obtencién del Titulo de Doctor o Doctora, que tendra caracter oficial y validez
en todo el territorio nacional.
ORIENTACION, INCENTIVO Y ESTIMULO AL ESTUDIO UNIVERSITARIO (ARS 2/2021.).
Tratamiento de orientacidn y atencién a estudiantes preuniversitarios y universitarios y
demandantes de informacion.
CONVENIOS COLABORACION/COOPERACION INSTITUCIONALES, COOPERACION EDUCATIVA,
INTERNACIONALES. (ARS 6/2021).
La Universidad de Sevilla suscribe, con otras universidades e instituciones publicas o privadas y
personas fisicas, convenios de diverso tipo que favorecen la interaccidon con su entorno y la
sociedad, cuyo procedimiento comprende el trdmite de puesta en firma, registro y custodia de
dichos convenios.
ENSENANZAS PROPIAS. ORGANIZACION Y GESTION. (ARS1.2022).
Gestidn académica, econdmica y administrativa de los distintos tipos de Cursos de Ensefianzas
Propias: Titulos Propios, Formacion Continua, Permanente y Extensidn Universitaria.
EXAMENES DE ESPANOL COMO LENGUA EXTRANJERA DELE Y CCSE. (ARS2.2022).
Realizacion de pruebas de conocimiento constitucional y socioculturales de Espaiia (CCSE) y de
las pruebas para la obtencion de los Diplomas de Espafiol como lengua extranjera (DELE) a fin
de obtener la nacionalidad espanol o certificar el nivel de espanol.
ACTIVIDADES INSTITUTOS UNIVERSITARIOS DE INVESTIGACION Y UNIDADES DE EXCELENCIA
(ARS3.2022).
La organizacidn y desarrollo de actividades de investigacion cientifica y técnica o creacion
artistica, tareas de formacion, difusidn especializada y asesoramiento técnico de las distintas
areas de conocimiento, en el ambito de sus competencias.
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Apoyo a la Investigacion y Soporte a la Gestion de la Investigacion
GESTION DE LA INVESTIGACION (ARS3.2021) Gestién econdmica, administrativa, técnica y
académica de la investigacion en la US.

TRANSFERENCIA DEL CONOCIMIENTO Y EMPRENDIMIENTO. (ARS3.2022).

Actividades de transferencia del conocimiento y emprendimiento: La difusidn, la valorizaciény
la transferencia del conocimiento al servicio de la cultura, de la calidad de la vida, y del
desarrollo econémico. La gestion eficaz de la transferencia del conocimiento y la tecnologia.

Proyectos de Investigacion/Investigaciones

EVALUACION DE POLITICAS DE PRIVACIDAD: ESTUDIO NO EXPERIMENTAL CON EXPERTOS Y
USUARIOS. (ARS. 1/2021)

Gestionar consultas y encuestas realizadas por el equipo de investigaciéon para el desarrollo de
un protocolo de categorizacién de la relevancia de aspectos componentes de politicas de
privacidad en aplicaciones moéviles de salud digital y evaluacion de una metodologia de
valoracion de dichas politicas de privacidad.

INTERVENCION EN COMPRENSION LECTORA EN ALUMNADO CON SORDERA E IMPLANTE
COCLEAR. US-1264792 (ARS. 1/2021).

Investigacion cientifica en el marco de un Proyecto 1+D+i FEDER Andalucia 2014-2020:
Intervencion en comprension lectora en alumnado con sordera e implante coclear.

ANALISIS Y ESTUDIO EMPIRICO DE LA LEY 23/2014 DE RECONOCIMIENTO MUTUO EN EL
SISTEMA JUDICIAL ESPANOL. REF.US 12615698 (ARS.2/2021).

Ejecucion de un estudio empirico en el marco de un Proyecto FEDER acerca del impacto de la
Ley 23/2014 de reconocimiento mutuo en el sistema judicial espafiol.

PROYECTO DE INVESTIGACION: ANALISIS Y ESTUDIO EMPIRICO DE LA LEY 23/2014 DE
RECONOCIMIENTO MUTUO EN EL SISTEMA JUDICIAL ESPANOL. REF. US-12615698 (ARS.
2/2021).

Ejecucion de un estudio empirico en el marco de un Proyecto FEDER acerca del impacto de la
Ley 23/2014 de reconocimiento mutuo en el sistema judicial espafiol.

PROYECTO DE INVESTIGACION I+D+l PID2019-108230RB-100 10.13039/501100011033
(MINISTERIO DE CIENCIA, INNOVACION Y UNIVERSIDADES- AGENCIA ESTATAL DE
INVESTIGACION, PLAN ESTATAL 2017-2020 RETOS) (ARS.2/2021)

Investigacion cientifica en el marco de Proyecto de InvestigacionPID2019-
108230RBI00/10.13039/501100011033 (Ministerio de Ciencia, Innovacion y Universidades—
Agencia Estatal de Investigacion, Plan Estatal 2017-2020 Retos) “Formacion del Profesorado
Universitario en TIC Como Apoyo al Alumnado con Discapacidad”.

INVESTIGACION SOBRE “INTERACCIONES E IMAGINARIOS DE TURISTAS, LOCALES Y
MACACOS: HACIA UNA ANTROPOLOGIA SIMETRICA DE LOS PRIMATES” (ARS. 4/2021).
Gestionar consultas y encuestas realizadas por el equipo de investigacion.

PROYECTO (I+D+l 15413 (PROGRAMA OPERATIVO FEDER 2014.2020], “LA TUTELA DE
CONSUMIDORES Y USUARIOS. EL MARCO EUROPEO, SU APLICACION EN EL ORDENAMIENTO
JURIDICO ESPANOL Y LOS SISTEMAS DE ACTUACION Y PROTECCION EN ANDALUCIA” (ARS.
5/2021).

Delegada de Proteccion de Datos Universidad de Sevilla, Pabellén de Uruguay, Avda.de Chile s/n, 41013 Sevilla.
dpd@us.es



s

U=

Proteccion de Datos
Universidad de Sevilla

Investigacion sobre la tutela de consumidores y usuarios. El marco europeo, su aplicacién en
el ordenamiento espafiol y los sistemas de actuacién y proteccién en Andalucia. Organizacién
de actividades formativas y de debate desarrolladas en el marco del Proyecto de investigacion.

INVESTIGACION SOBRE INTERES POR LA DOCENCIA EN LA FORMACION INICIAL.MAES (ARS
6/2021).

Investigacion sobre el interés por la docenciay su futura profesién como docente por parte de
los estudiantes del Master Universitario en Profesorado en Ensefianza Secundaria Obligatoria
y Bachillerato, Formacion Profesional y Ensefianzas de Idiomas.

PROYECTO DE INVESTIGACION: CERTEZA EN LA VOZ (EPES). (ARS.7/2021).

Investigacion sobre la deteccion de un Patrén de Voz que permita alertar sobre situaciones de
sospechas de malos tratos en el dmbito de los Centros de Coordinaciéon y Emergencias
Sanitarias del 061 en Andalucia.

PROYECTO DE INVESTIGACION FEDER “PREVENCION DE LA VIOLENCIA DE GENERO EN LA
ADOLESCENCIA A TRAVES DEL EJERCICIO FiSICO Y DEL DEPORTE. UNA INTERVENCION
BASADA EN LA TEORIA DE LA AUTODETERMINACION” (US-12649)] (ARS.1.2022).
Investigacion cientifica en el marco de un Proyecto I+D+i FEDER Andalucia 2014-2020:
“Prevencion de la Violencia de género en la adolescencia a través del ejercicio fisico y del
deporte. Una intervencion basada en la Teoria de la Autodeterminacion.

PROYECTO A_A.3.2_0376 TEC-MED PROJECT (ENI CBC MED - EUROPE) DESARROLLO DE UN
MODELO DE CUIDADOS SOCIAL Y ETICO PARA PERSONAS MAYORES DEPENDIENTES O EN
RIESGO DE EXCLUSION SOCIAL DE LA CUENCA MEDITERRANEA. (ARS1.2022).
INVESTIGACION SOBRE EL EMPAREJAMIENTO LABORAL USANDO LOS DATOS DE LA
MUESTRA CONTINUA DE VIDAS LABORALES. (GRUPO SEJ-513 MACROECONOMICS, LABOUR
AND PUBLIC ECONOMICS). (ARS2.2022).

Investigacion econdmica y econométrica sobre el emparejamiento en el mercado de trabajo
en Espafia y Andalucia.

ANALISIS DE LAS RELACIONES INFORMALES Y SUS CONSECUENCIAS PARA LA
ORGANIZACION Y LOS TRABAJADORES. (ARS2.2022).

Analisis de las relaciones informales y sus consecuencias para la organizacién y los
trabajadores” sobre negociacién, relaciones laborales y politicas de recursos humanos en
PYMES.

PROYECTO DE INVESTIGACION: ¢ COMO APRENDEN LOS PROFESORES EN UNA SOCIEDAD
CONECTADA? (PGC2018-096474-B-100).(ARS3.2022). Gestionar consultas y encuestas
realizadas por el equipo de investigacion a estudiantes del MAES.

PROYECTO DE INVESTIGACION: HUMANCUIDA. (ARS3.2022).

Evaluacién y desarrollo de la humanizacién del cuidado del sistema sanitario publico de
Andalucia en unidades de usuarios complejos y de urgencias hospitalarias: atencién a la
fragilidad, prevencion de eventos adversos, e impacto de la relacién enfermera-paciente en
los resultados en salud.

PROYECTO DE INVESTIGACION “NECESIDADES EDUCATIVAS ESPECIFICAS EN LECTURA Y
COMPRENSION DE INFORMACION EN ENTORNOS DIGITALES DE ESTUDIANTES CON
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TRASTORNO POR DEFICIT DE ATENCION”, (REF. UP2021 AYUDA A MARGARITA SALAS).
(ARS3.2022).
Investigacion cientifica en el marco de la Ayuda Margarita Salas con referencia UP2021-044.

Soporte a la Gestion de RRHH y a la Gestion Econémica
GESTION ECONOMICA (ARS2.2021).
Gestion econdmica administrativa del presupuesto y contabilidad de la US. Gestidon de
expedientes de ingresos y gastos.

Servicios a la Comunidad Universitaria.

ACTIVIDADES DEPORTIVAS US. (ARS1.2021).

Desarrollo de la practica deportiva en la Universidad de Sevilla como parte de la formacién del
alumnado vy, en general, para todos los miembros de la comunidad universitaria y resto de la
sociedad.

CAMPAMENTOS/ESCUELAS DE VERANO SADUS (ARS1.2021).

Organizacion y gestion de campamentos/escuelas de caracter deportivo y cultural como ayuda
y medida de conciliacién que la Universidad de Sevilla pone a disposicidon de las familias con
miembros pertenecientes a su comunidad universitaria o ajenos a ella.

ORGANIZACION Y GESTION DE CONGRESOS Y EVENTOS (ARS1.2021)

Gestion integral (econdmica, administrativa, organizativa etc.) de aquellos eventos
relacionados con la docencia, investigacion o estudio (congresos, jornadas, seminarios...),
organizados por la Universidad de Sevilla.

REPRESENTACION Y PARTICIPCION ESTUDIANTIL (CADUS). ARS5.2021)

Representacién y participacion de los estudiantes en los drganos de gobierno de la US,
representacién de la US. Coordinar y ejecutar las iniciativas y decisiones emanadas de los
drganos de representacién estudiantil, velar por el respeto a los derechos y libertades de los
estudiantes.

CARNE UNIVERSITARIO (ARS6.2021).

Gestionar las solicitudes de emisidn del Carné Universitario para los miembros de la Comunidad
Universitaria (Estudiantes, PAS, PDI) y otros Colectivos externos vinculados a la Universidad de
Sevilla (personal de empresas contratadas, colaboradores en proyectos de investigacion,
becarios, etc.).

GESTION DE INFRAESTRUCTURAS Y ESPACIOS EN LA US. (ARS1.2022).

Gestionar las Infraestructuras y espacios universitarios: supervision de proyectos, politica y
ejecucion de obras, equipamiento y mantenimiento, asi como la politica de sostenibilidad y
eficiencia energética de la Universidad.

COOPERACION UNIVERSITARIA Y DESARROLLO. (ARS2.2022).

Fomento de la participacién de los miembros de la comunidad universitaria en actividades y
proyectos de cooperacion al desarrollo.

GESTION DE LA PRODUCCION Y USO DE LOS SERVICIOS Y RECURSOS AUDIOVISUALES
OFRECIDOS POR EL SAV. (ARS2.2022).

Gestion de la produccidén y uso de los servicios y recursos audiovisuales, para el apoyo y
organizacion de la divulgacion de la actividad universitaria. Creacion de recursos audiovisuales
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o informaticos para su posterior divulgacidon de forma publica en Internet y otros canales de
difusion similares.

TVUS. DIVULGACION EN VIDEO DE LA ACTIVIDAD UNIVERSITARIA. (ARS2.2022).

Gestidn de la produccién y uso de los servicios y recursos audiovisuales, para el apoyo y
organizacion de la divulgacion de la actividad universitaria. Creacidn de recursos audiovisuales
o informaticos para su posterior divulgacion de forma publica en Internet y otros canales de
difusion similares.

TRATAMIENTOS MODIFICADOS/SUPRIMIDOS

Apoyo a la Docencia y Soporte a la Gestion Académica:

FAMA(ARS1.2018) (Modif. ARS2.2021)

Categoria de los Interesados.Justificacion: Puesta en marcha del Servicio de préstamo CBUA
y del servicio de préstamo a visitantes CBUA, entre las universidades andaluzas mencionadas.
BIBLIOTECA INDICADORES BIBLIOMETRICOS (ARS1.2018). (SUPRESION: ARS5.2021)
Justificacion: El Tratamiento ha quedado englobado dentro del tratamiento Gestién de la
Investigacion (ARS.3.2021), por lo tanto no es necesario mantener este tratamiento.
INSPECCION DE SERVICIOS. (ARS1.2020) (Modif. ARS5.2021).

Categoria de los datos. Justificacidn: Conocer la identidad de las personas que, de forma
andnima, realizan actuaciones online que pueden estar tipificadas como faltas disciplinarias
en las correspondientes normativas de aplicacién a cada colectivo.

PLANIFICACION Y APOYO A LA DOCENCIA.ORDENACION ACADEMICA (ARS1.2019)
(Modif.ARS5.2021)

Categoria de los datos. Justificacion:

Mediante Acuerdo 11.1/CG 19-3-21, se ha aprobado la Normativa sobre actas académicas
oficiales que va a posibilitar un procedimiento de firma electrénica de las actas y para ello es
necesario utilizar los datos identificativos que se han indicado.

PLANNING AND ENGAGEMENT ARENAS FOR RENOWABLE ENERGY LANDSCAPE PROYECTO
H2020-MSCA-RISE-2017-778039. Proyecto PEARLS. (ARS1.2018), (Modif.ARS7.2021).

Se modifica la fecha de finalizacidn del Proyecto con motivo de la pandemia del COVID19,
ampliandose al 31/12/2023.

Analisis de estudios de casos, trabajo de campo y entrevistas sobre politicas de planificacion
espacial, evaluacion de impacto social y comportamiento ante la energia.

Servicios a la Comunidad Universitaria

PRESTACIONES ASISTENCIALES Y PROGRAMAS SOCIALES DE LA UNIVERSIDAD DE SEVILLA.
(ARS.1.2018) (Modif. ARS1.2020 Y ARS6.2021)

Se modifica la Categoria de los Interesados. Justificacion: Solicitantes de las prestaciones,
beneficiarios de los programas, representantes legales de dichos solicitantes y personas de
contacto.
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En todos estos tratamientos se han incluido todas las prescripciones exigidas por el RGPD
relativas al cumplimiento de sus principios de legitimacién, transparencia, lealtad, finalidad etc.

Asi mismo se contintdan desarrollando los procedimientos y actuaciones pertinentes, entre los
que se encuentran:

e Identificacion y designacion de los Responsables Delegados, Responsables tecnoldgicos,
Responsables de gestidn de los distintos tratamientos.

e [nformacion a los interesados sobre el tratamiento mediante la clausula informativa, en
cumplimiento del principio de lealtad y transparencia. Se confecciona y se pone a
disposicion de los interesados la informacion sobre el tratamiento que exige la
normativa. Se supervisa y asesora al Responsable Delegado sobre esta obligacion.

e Procedimiento para el ejercicio de los derechos por parte de los interesados.

e Recogiday conservacion, en su caso, del consentimiento informado y expreso.

e Identificacion de las medidas de organizativas y de cumplimiento normativo.

e Identificacion de las medidas de seguridad técnicas.

2.3) Registro de los Tratamiento y Aplicacion Informatica LOPDyYENS. -

El registro de tratamientos no consiste Unicamente en la publicacion de la informacidn requerida
por la normativa, es necesario ademas realizar un seguimiento y control, para ir comprobando
el cumplimiento de los principios y garantias para la proteccién de los datos personales a lo largo
de todas las actividades que se realicen. Para ello se ha disefiado y adaptado a las nuevas
exigencias la aplicacion LOPDYENS y se ha puesto a disposicion de todos los responsables de los
tratamientos aprobados.

Esta aplicacion constituye una herramienta de seguimiento del tratamiento, donde se incluyen
todas las actuaciones, incidencias, documentos e informacion que se derive del mismo. Esta
herramienta pretende ser la informatizacion necesaria del RATUS, y una medida de
responsabilidad proactiva del responsable del tratamiento que nos sirva de evidencia de la
aplicacion y seguimiento de las medidas organizativas, técnicas y de seguridad, aplicadas a los
tratamientos para el cumplimiento de los principios fundamento de la proteccidon de datos
personales, de las decisiones que se tomen y de su fundamento.

Es por tanto una herramienta con la que nuestra institucion actia proactivamente en esta
materia, no sélo hemos de cumplir la normativa, también hemos de estar en disposicion de
demostrarlo.

Actualmente hay abiertos 97 proyectos en los que estan trabajando para el adecuado
cumplimiento normativo en materia de proteccion de datos los responsables delegados,
tecnoldgicos y gestores de los distintos tratamientos de datos.
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3. Seguridad de los Datos Personales. -

Proteccion de datos desde el Disefio y por defecto. Una vez identificados los tratamientos de DP
que se realizan en la US, y en el proceso de su disefio es el momento adecuado para definir las
medidas de control y seguridad para garantizar los derechos y libertades de los interesados.
Definir y establecer las medidas de control y seguridad es una tarea fundamental que se debe
realizar de conformidad con las particularidades de cada actividad de tratamiento.

En este apartado es preciso revisar las medidas de seguridad que se estan aplicando a los
tratamientos ya existentes y determinar las que hay que aplicar a los nuevos, todo ello desde un
enfoque de riesgo, como indica el RGPD. (art. 25 RGPD).

Es importante hacer la distincidon entre medidas juridicas, organizativas y técnicas. Entre la
juridicas y organizativas estan el establecimiento del RAT, identificacién tratamientos, bases
juridicas, informacion a los interesados, estas tareas ya han comenzado a realizarse, estan
incluidas en la identificacion de los tratamientos y todo lo que ello conlleva de inscripcion,
informacién etc.

Para la implantacién de las medidas técnicas de seguridad, en los tratamientos automatizados
se esta trabajando en colaboracidn con los Responsables de Seguridad de la informacién de la
US, ya que la seguridad de los DP estad incluida en la seguridad de toda la informacion de la US.

Se esta trabajando en el establecimiento de las medidas de seguridad para los sistemas de
informacidn de nivel bajo y de nivel medio establecidas por el ENS, a las que se han afiadido las
medidas organizativas de cumplimiento normativo, necesarias para la adaptacion a la
normativa. Sera necesario circular esta informacién a los distintos RD y RT de los tratamientos
para ir identificando el cumplimiento, y las actuaciones necesarias que hay que realizar.

La aplicacion LOPDYENS, tiene también un apartado dedicado a la seguridad técnica de cada uno
de los tratamientos.

4. Acuerdos con Responsable/Encargados de Tratamientos. —
Enlaces relativos a los acuerdos de encargo de tratamiento:

https://osi.us.es/sites/osi/files/doc/pd/procedimientos/procedimientocto.encargado.pdf
https://osi.us.es/sites/osi/files/doc/pd/procedimientos/instruccioncontratacionmenorcon
datospersonalesdef.pdf
https://osi.us.es/sites/osi/files/doc/pd/procedimientos/contratotratamientodedatos.docx

La Universidad de Sevilla como Institucidon de Derecho Publico con personalidad juridica propia,
necesita en el ejercicio de sus funciones y competencias contratar con distintas empresas
prestadoras de servicios.

Esta prestacion de servicios por parte de colaboradores externos puede tener repercusion en el
ambito de la proteccién de datos personales, pues puede implicar que dichos colaboradores
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traten datos personales con respecto a los cuales, la Universidad de Sevilla es responsable frente
a los titulares o interesados. Se habla asi, de un encargado del tratamiento (art. 4 RGPD)
(colaborador externo prestador del servicio) y de responsable del tratamiento (art. 4 RGPD)
(Universidad de Sevilla).

La relacidn juridica entre ambos sujetos (Universidad y colaborador externo prestador de un
servicio), en lo referido al tratamiento de datos personales a realizar, debe instrumentarse
necesariamente y por imperativo legal mediante un contrato.

Surge asi la necesidad de suscribir el CONTRATO DE ENCARGADO DE TRATAMIENTO DE DATOS
PERSONALES. ( art. 28 RGPD)

En el periodo que comprende esta memoria, se han realizado 65 contratos de encargo de
tratamiento de datos personales, que se relacionan a continuacion:

AENOR INTERNATIONAL SAU.

Servicios de Auditoria de Cuentas del CNA

AFI CONSULTORES

Realizacion de un Estudio que analice el impacto socioeconémico de la investigacion
Matematica y de la transferencia de tecnologia matematica en Andalucia.

AICIA

Analisis de los ficheros de traza suministrados para investigar la aplicacion de las técnicas
basadas en modelos de Markov para la deteccién de anomalias en las peticiones al servidor
Web, entrenando el modelo desarrollado con trafico real y desarrollando un sistema que
permita la deteccién de anomalias y ataques cero-days”

ALJAMIR SOFTWARE,S.L. (DEFENSORiA)

Servicios de soporte y mantenimiento del sistema de gestion de expedientes de la
Defensoria de la Universidad Sevilla

ALJAMIR SOFTWARE, S.L. (ESTUDIANTES)
Los servicios de analisis, construccidn e implantacion de una aplicacion online para gestién
de los expedientes de la Unidad de Estudiantes.
ALIAMAIR GESPARK
Gestidn de solicitudes a los aparcamientos de Perdigones y Albucasis
ALJAMIR SOFTWARE, S.L. (PODOLOGIA)
Servicios de Mantenimiento, modificacion, soporte e implantacidn en entorno web, segin
contrato de servicios suscrito entre ambas partes.
ANEK S3, S.L.
Imparticidn al PAS adscrito al Area Clinica de Podologia del curso “Sporte vital basico+
Desfibrilador”
ASCENDIA, REINGENIERIA Y CONSULTING, S.L.
Auditoria de cuentas del CNA
11
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ASOCIACION EL EJAMBRE SIN REINA

Imparticidn al PAS de las “Primeras jornadas de alimentacion sostenible y saludable desde
la agroecologia y género”.

BECHTLE DIRECT, S.L.U

Los servicios de imparticion del curso “Formacién para administradores 0365” destinado al
PAS de la US.

BUREAU VERITAS IBERIA, S.L.

Servicios de Auditoria de Cuentas del CNA .

CONSORCIO SANITARIO DEL ALTO PENEDES

Analisis de datos para el proyecto Exploracion de Nuevos Efectos Terapéuticos para
Antiguos

Farmacos (ENETAF; codigo del CEI 18/347): Consulta y Gestion

ENJAMBRE SIN REINA (EL)

Servicios de imparticidn al PAS de las primeras jornadas de alimentacidn sostenible y
saludable desde la agroecologia y género.

EMPRESA PUBLICA DE EMERGENCIAS SANITARIAS (EPES)

Prestacion de la asistencia sanitaria a las personas con urgencias médicas, cuyo diagnostico
o tratamiento requieran una asistencia inmediata y de alta complejidad, a la vez que
comporten un riesgo grave para la vida o puedan producir secuelas graves y permanentes al
individuo. Colaborar en el disefio de metodologia, revision del estado del arte,
identificacion de variables de interés.

FECYT

Cesidn de uso de Servicios web de generacién PDF asociados al proyecto CVN de la FECYT
FUNDACION INTERED

Los servicios de Curso de Gestidn de proyectos de CID.

GUFESA SOLUCIONES, S.L.

Servicio de imparticién curso 1l de “Senilux”, destinado al PAS del grupo de Infraestructuras
del SIC.

H. TECNOLOGIA, SERVICIOS E INNOVACION Y DESARROLLO EN NUEVAS TECNOLOGIAS,
S.L.U.

Actualizacidon de la aplicacién “AFOROS” en el ICE. adaptar AFOROS a los nuevos formatos
de datos del SSO y mejorar en el Mddulo de Gestidon Econdmica los certificados
compatibilidad y los certificados de formacidn.

JASSEN

Colaboracién Servicios Publicidad campafia del COVID-19

JOHNSON CONTROLS ESPANA.

Imparticidn curso online del FORPAS: Manejo de Metasys. Nivel I. Usuario.

JOHNSON CONTROLS ESPANA-121

Imparticidn curso online del FORPAS: Manejo de Metasys. Nivel 2 Avanzado. Médulo I.
Parte I: SCT

JOHNSON CONTROLS ESPANA-161

Delegada de Proteccion de Datos Universidad de Sevilla, Pabellén de Uruguay, Avda.de Chile s/n, 41013 Sevilla.
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Imparticidn curso online del FORPAS: Manejo de Metasys. Nivel 2. Avanzado. Mddulo |.
Parte 2:CCT, destinado a Técnicos del PAS.

JOHNSON CONTROLS ESPANA-193

Imparticidn curso online del FORPAS: Manejo de Metasys. Nivel 2. Avanzado. Mddulo Il
MUI/SMP.

KPMG AUDITORES, S.L.

Revisidon cuenta justificativa de subvenciones recibidas por el CNA.

LEACY, FERIAS Y EVENTOS

Servicios de uso, configuracién y soporte de plataforma virtual para la celebracién del Salén
de Estudiantes 2021

LEITMOTIV SOCIEDAD COOPERATIVA ANDALUZA DE INTERES SOCIAL

Servicios de Evaluacion de los Proyectos presentados a la Convocatoria de Actividades y
Proyectos de Cooperacion al Desarrollo 2020/2021 de la universidad de Sevilla.
LOGICALIS SPAIN, S.L.U

Soporte y mantenimiento de la Infraestructura F5 en el SIC.

MANUEL LEAL SANTOS

Servicio de impresion de Diplomas de Premios Extraordinarios, Diplomas de Idiomas y
Titulos de Bachiller Antiguo.

PROMAS CONTROL INTEGRADO, S.L.

Programa de “Formacién en Legionela”, a través del FORPAS.

PROYECTOS DE INGENIERIA Y CALIDAD

Servicios de auditoria de cuentas del CNA.

REDIRIS

Acuerdo de Afiliacién para la prestacion de los servicios TIC que presta RedIRIS a
organismos académicos y cientificos espafioles.

SERVINFORM, S.A.

Servicios de expedicién del Carne Universitario.

SOCIEDAD ESTATAL CORREOS Y TELEGRAFOS, S.A S.M.E.

Servicios postales de la Universidad de Sevilla.

SOLETA CONSULTING, S.L.

Servicios de imparticidn al PAS relacionado con las T.I.C. el curso “Administracion de
OpenGYNS 1.2

SYMPOSIUM BY EMAGISTER SL,

Servicios de Adquisicion de Programa Gestion de Eventos y Congresos en la Universidad de
Sevilla.

TALLER DE IDEAS PARA LA RED

Gestidn de Redes Sociales y mantenimiento Web para la US

TRAININGTIC, S.L.

Servicios de imparticion al P.A.S. del programa formativo: “Recursos de

Internet, Redes Sociales y Office Basico”.
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TRAININGTIC, S.L. -2709

Servicios de imparticidn al PAS del Programa Formativo: “Funcionalidades y Recursos del
entorno de Office 0365”
TRAININGTIC-lI

Servicios de imparticion al PAS del curso: Recursos de Internet, redes sociales y Office
Basico

UNIVERSITAS XXI, SOLUCIONES Y TECNOLOGIAS PARA LAS US, S.A.

Servicio de mantenimiento y desarrollo de nuevas funcionalidades para los distintos
madulos del Sistema UXXI contratados por la Universidad de Sevilla.

AENOR INTERNATIONAL S.A.U. (1)

Servicios de certificacion conforme a la norma 9001:2015 en los términos establecidos en el
contrato de servicios suscrito por ambas partes.
AENOR INTERNATIONAL S.A.U. (l1)

Servicios de certificacion conforme a la Norma I1SO 27001:2017 del CNA en los términos
establecidos en el contrato de servicios suscrito por ambas partes.
ALMUDENA PALOMA ANDRES DOMINGO.

Imparticidn accion formativa FORPAS: “El buen trato como proyecto de vida”.
ASCENDIA, REINGENIERIA Y CONSULTING, S.L.

Servicios de certificacion conforme a la norma 27001:2015 en los términos establecidos en
el contrato de servicios suscrito por ambas partes.
CIBERNOS CONSULTING, S.A.

Soporte y mantenimiento de aplicaciones informaticas del Centro de Formacion
Permanente
DISENO SUR, S.C.A

Servicios de impresién de Diplomas de Premios Extraordinarios, Diplomas de Idiomas y
Titulos de Bachiller antiguos.
ENSENYEM, S.L.

Imparticidn curso formacién: AutoCAD Avanzado.
FECYT

El servicio CVN tiene como principal objetivo la creacidn de una Norma estandar que define
un mismo formato de presentacién de los datos curriculares de los investigadores y que
posibilita la Interoperabilidad con las diferentes bases de datos de las instituciones.
FUNDACION NEW HEALTH

Servicios de explotacidn y analisis de datos anonimizados de las personas que presten su
consentimiento informado de participacion en el estudio de investigacién del Modelo TEC-
MED para personas mayores de 65 afios dependientes y/o en riesgo de exclusion social en
los términos establecidos en el contrato de servicios suscrito por ambas partes.

GDS EDUCACION, FORMACION Y OCIO S.L.,

Servicios de Gestion y explotacion de Ludotecas y Campamentos Educativos en

instalaciones no deportivas de la Universidad de Sevilla.
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GUADALTEL, S.A.

Implantacion, y soporte a la misma, de una plataforma de administracidn electrdnica que
integre sede electrdnica, tramitador y un sistema de gestion de documentos y expedientes
electrénicos para la Universidad de Sevilla.

GUFESA SOLUCIONES, S.L.

Imparticidn del curso “Ansible” al P.A.S. del grupo de infraestructuras del S.I.C,,
KP M G AUDITORES, S. L.

Servicios de revisién de cuenta justificativa de subvenciones de la ayuda del CNA.
OPZIJ DT S.L., (1)

Prestacion de Servicios de Asistencia Técnica, Consultoria y Desarrollo Informatico.
OPZI) DT S.L., (l1)

Prestacion de Servicios de Asistencia Técnica, Consultoria y Desarrollo Informatico.
GEGAME

Desarrollo y despliegue de la App GEGAME.

PROYECTO DE INGENIERIA Y CALIDAD, S.L. (PROINCA).

Servicios de certificacién conforme a la norma 9001:2015 en los términos establecidos en el

contrato de servicios suscrito por ambas partes.
RECICLADOS ALCORES (FRANCISCO JOSE BONILLA SANCHEZ).

Servicios de Retirada selectiva de papel para reciclar y destruccidon de documentos en los
términos establecidos en el contrato de servicios suscrito por ambas partes.
RUESCAMPUS SEVILLA, S.L.

Prestacidn de servicios de Residencia Universitaria.
TALLER REVALIDACION SELLO EFQM (JUAN GARCIA DEL VALLE FERNANDEZ-SIMAL)

Revalidacién sello EFQM en EL B.U.S al P.A.S. del Comité de mejora EFQM y responsables de
las entrevistas con los evaluadores externos en la Biblioteca Universitaria.
UNIVERSITAT DE BARCELONA-UNIVERSIDAD DE SEVILLA.

Transcripcién y codificacidn de las entrevistas realizadas en el marco de la investigacion
“Las negociaciones informales individualizadas para potenciar la flexibilidad y
competitividad de las start-ups de ciencias de la vida”.

VICTOR MORERA SISCAR.

Imparticidn de la accion formativa “Meditacidon somatica: Practicas para la reduccion del
estrés y la ansiedad. Moc: Movimiento organico consciente”
JORN VOGEL.

Imparticidon del programa formativo “Educacion de la voz” e integrado por dos cursos: -
Alteraciones y educacién de la voz |-, y -Educacidon de la voz Il: entrenamiento vocal-,
destinado al P.A.S. de la Universidad de Sevilla.

ZYL, TECNOLOGIA.

Servicios de uso, configuracién y soporte de plataforma virtual para la celebracién del Salén
de Estudiantes 2022.
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5. Formacion.

5.1 . Formacién y concienciacion del personal de la US.-

Una de las funciones asignadas al DPD en el RGPD, art. 39, como medida organizativa para la
adecuada proteccién de datos, es la formacién del personal que participa en las operaciones de
tratamiento.

Actuaciones realizadas:

a)

b)

d)

Curso Basico sobre Proteccion de Datos.

Se trata de una formacidn online dirigida al PAS de la US.

Ediciones 2021: 5.

Ediciones 2022: 4.

Cursos sobre aplicacion LOPDyENS.

Dirigido a los Responsable Delegados, Responsables Tecnoldgicos y gestores de los
tratamientos.

Ediciones 2021: 2

Charlas de concienciacion:

Charlas que se dan juntamente con la Responsable Delegada de Seguridad de la US.
Dirigida al PAS. Se dan conceptos basicos sobre proteccion de datos y seguridad en el
puesto de trabajo. Son eminentemente practicas y entendemos que muy Uutiles.
Ediciones 2022:6.

Curso Etica de la Investigacion. Criterios para una evaluacién positiva. Organizado por
el Comité de Etica de la US. Participacién de la DPD como formadora en dos ediciones
realizadas, junio y octubre 2022. Dirigido a personal investigador de la US.

PROGRAMA DE DOCTORADO EN PSICOLOGIA: ESCUELA DE VERANO La Transicién
Digital en la Investigacidn Psicoldgica.

Participacion de la DPD como formadora en una sesién del curso junto con la
Responsable delegada de seguridad de la US. Dirigida a Doctorandos de la US.

Destacamos en esta materia la elaboracién y puesta en marcha del “Plan de Formacion bienal
de Formacion y concienciacion y difusion sobre proteccion de datos y seguridad de la
Informacioén en la US. 2023-2024".

5.2 Formacion del DPD de la US. -

El Responsable del tratamiento ha de garantizar, segin el RGPD, el mantenimiento de los
conocimientos especializados del DPD. Teniendo en cuenta las funciones asignadas el DPD ha
de tener un conocimiento especializado y actualizado sobre la materia.

Cursos realizados por la DPD de la US:

a)

Auditoria de Proteccion de Datos, organizado por la Asociacién Profesional Espafiola de
Privacidad, celebrado en modalidad online y con una duracion de 80 horas, del 12 abril
2021 al 30 mayo 2021.
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b) Seguridad en Redes Sociales, organizado por el FORPAS de la US. Fecha de finalizacion:
25/02/2021. Horas de duracion: 7.

c) Curso de Especializacion en Data Protection Officer (DPO), organizado por la Asociacion
Profesional Espafiola de Privacidad, celebrado en modalidad online y con una duracién
de 80 horas, del 9 mayo 2022 al 17 julio 2022.

6. Informes relativos a proteccion de datos. -

Este apartado responde a las competencias que tiene asignadas el DPD en materia de
supervisién, asesoramiento, interpretacién e informacién relativas a la aplicacion de la
normativa de proteccién de datos personales. (art. 39 RGPD)

En relacién con esta competencia hay que indicar que en el periodo que comprende esta
Memoria se han emitido informes que han sido solicitados por érganos de gobiernos, centros, y
unidades administrativas de nuestra institucion.

Se puede realizar la siguiente clasificacién por materia sobre las que se solicita informe:

Materia 2021 N2 de informes
CONVENIOS
Convenios de Cooperacion Educativa 27
Convenio Internacionales 13
Convenio Marco, Generales, Especificos, Otros 24
INFORMES
Acceso a Datos Personales
3
Comunicacién Datos Personales
7
Incidencias, Reclamaciones.
1
Tratamientos, Aplicaciones, Varios 8
TOTAL 2021 83
CONVENIOS
Convenios de Cooperacién Educativa. 10
Convenios Internacionales 9
Convenio Marco, Generales, Especificos, Otros 38
ACUERDOS CORRESPONSABILIDAD 5
INFORMES
Acceso a datos Personales 2
Comunicacién Datos Personales 2
Incidencias, Reclamaciones 1
Tratamientos 2
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Docencia 1
Varios 3
TOTAL 2022 73

7. Actuaciones del grupo de Trabajo Proteccion Datos/Seguridad de la
Informacién US.

La Comisién de Seguridad de la Informacién, con fecha 16 de diciembre de 2016 acordé la
creacion de una Subcomisidn para la Gestidén de la LOPD, que estuvo trabajando al amparo de
la anterior normativa. Por acuerdo de la Comisién de Seguridad de celebrada el 27.11.18, una
vez entrado en vigor el RGPD, se decide eliminar la subcomision y crear una nueva estructura de
gestidn de datos personales formada por la DPD de la US, la Responsable Delegada de Seguridad
de la Informacion de la US y una Asesoria externa formada por los Profesores D. Rafael Martinez
Gasca y D. Angel Varela Vaca.

Este grupo de trabajo comenzé a reunirse en enero de 2019, y desde entonces lo ha hecho de
forma periddica trabajando sobre las lineas de actuacidn y actividades desarrolladas en materia
de adaptacidn de la actuacidn de nuestra institucidn a la normativa de proteccién de datos.

En el periodo que comprende esta memoria se destacan las siguientes actuaciones:
1) Reuniones periddicas de coordinacién y trabajo.

2) Analisis y revisién de contratos de encargo de tratamiento de datos personales de la US.
Revision de Certificados y medidas de seguridad que aplican dichos encargos sobre los datos
personales.

3) Elaboracién y revisién de modelos de formularios, guias, instrucciones, procedimientos, y
documentacion general relacionada con la proteccion de datos personales en la US.

Destacamos en este periodo:

v" Procedimiento de Anonimizacién de los datos personales en dataset de la Universidad
de Sevilla
v Instrucciones sobre Tratamiento de datos en Actividades de Investigacion.
v Instrucciones sobre comunicacién de datos personales, que comprende los siguientes
apartados:
e Comunicacién de datos a otras entidades:
o Solicitudes de personas fisicas o juridicas, publicas o privadas (cesionarias) que
se reciben en las distintas Unidades/Servicios/Centros de nuestra Universidad
(cedente) en las que se solicitan datos de caracter personal.
o Comunicaciones de datos en cumplimiento de la finalidad de un tratamiento de
la US. -
e Confirmacién o verificacién de determinada documentacidon de distinta naturaleza
relativa a los interesados, que se encuentra en poder de otras administraciones publicas
o entidades.
e Comunicacién de datos personales entre unidades de la US
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Comunicacién de datos a Fuerzas y Cuerpos de Seguridad
Comunicacion datos anonimizados o seudonimizados/Trasparencia

4) Resoluciéon de consultas técnicas y organizativas sobre los tratamientos de datos personales
de la US.

5) Actividades de Formacidn y Concienciacion.

6) Asesoramiento técnico y organizativo en casos de violaciones de seguridad en los
tratamientos de datos personales.

7) Disefio, configuracion, despliegue, actualizacién y mantenimiento de la aplicacion Web
LOPDyYENS, como herramienta de trazabilidad del cumplimiento normativo de los tratamientos
de datos personales de la US a través de proyectos de tratamiento. Entre las tareas
desarrolladas:

Actualizacidon periddica del sistema operativo de la maquina que soporta dicha
aplicacion.

Configuracion y resolucion de incidencias en la configuracidn de la maquina que soporta
dicha aplicacién.

Instalacidn y renovacién periddica de certificado digital para la comunicacion segura con
la aplicacion.

Comprobacién y actualizacién de la aplicacién y plugins asociados a la aplicacion.
Alta/Bajas/Modificacion de proyectos de tratamiento, configuracion de espacios, y
Alta/Baja/Modificacién de usuarios en LOPDYENS.

Resolucién de incidencias con los proyectos de tratamientos de datos en plataforma
LOPDYENS

8) Actuaciones realizadas en el Observatorio de datos personales en la US:

Realizacion de informes semestrales (Ultimo informe de Junio 2022) donde se recaban y analizan
datos de interés en proteccion de datos personales para la US:

v
v
v

Nuevas normativas, guias y documentos relativos a la proteccion de datos personales.
Revisién de sanciones RGPD/LOPDyGDD a nivel europeo

Tendencias de ataques y vulnerabilidades mundiales, haciendo hincapié en las
producidas en Universidades.

Vigilancia tecnolégica sobre medidas de seguridad y proteccidon de datos personales:

o Deteccidn y andlisis de servicios expuestos, protocolos y certificados inseguros,
cookies usadas incorrectamente, sistemas vulnerables, sistemas mal
configurados, etc.

o Andlisis de vulnerabilidades de sistemas expuestos.

o Andlisis de documentos y otra documentacién expuesta en dominio publico
como pueden ser notas, listados de alumnos, datos personales, etc.

o Andlisis de los servicios de nube usadas por la US para detectar posible
exposicidon de datos personales.
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v Vigilancia sobre el uso de la plataforma LOPDyYENS:

o Indicadores de uso de plataforma: nimero de proyectos nuevos, numero
actualizaciones de actividades, alta de usuarios.
o Indicadores de formacién relacionado con la plataforma.

9) Auditorias de cumplimiento legal en proteccién de datos personales.

Se ha procedido en este periodo a iniciar la labor de realizacion de auditorias internas a
determinados tratamientos de datos de la US (ver art. 39.1.b) RGPD).

Objeto de la Auditoria.

En cumplimiento del Principio de Responsabilidad Proactiva del responsable de tratamiento de
datos personales, principio recogido tanto en el RGPD como en la LOPDyGdd, y dado que la US
cuenta ya con un Registro de Actividades de Tratamiento de Datos Personales, se va a proceder
a la realizacion de auditoria de cumplimiento normativo y de medidas de seguridad sobre
determinados tratamientos de datos.

Las auditorias de cumplimiento se realizan principalmente por los siguientes motivos:

a. Necesidad de controlar y demostrar el cumplimiento normativa.

b. Necesidad de cumplir con el Principio de Responsabilidad Proactiva.
Necesidad de revisar periddicamente las medidas, tanto organizativas como de
seguridad técnica, aplicadas y actualizarlas.

Con la realizacién de estas auditorias se establecerd, en qué medida los tratamientos afectados
estan cumpliendo la normativa y aplicando las medidas de seguridad oportunas para conseguir
la proteccion efectiva del derecho fundamental a la proteccién de datos, y por consiguiente de
los derechos y libertades de los interesados. Se evidenciaran las fortalezas, flaquezas y posibles
incumplimientos y se adoptaran las medidas necesarias para las oportunas mejoras.

Se analizard el cumplimiento de cada articulo del RGPD y LOPDyGDD, relativos a los principios,
garantias y medidas organizativas que han de cumplir los tratamientos de datos personales para
la adecuada proteccién de los derechos vy libertades de los interesados, en relacidn con los
tratamientos y actuaciones auditadas. De esta forma se consigue presentar una conclusién
general que nos permitira ver el cumplimiento general de cada articulo en relacidn con toda la
actividad auditada.

Tratamientos que estan siendo objeto de auditoria:

e Proyecto de Investigacidn: Procesos de autorregulacion en la lectura de personas con
trastorno del espectro del autismo (AUTOTEA) PGC 2018-096094-b-i00

e Prevencion de Riesgos Laborales

e Prestaciones Asistenciales y Programas Sociales de la Universidad de Sevilla.
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8. Relaciones con otras Universidades/CRUE. -

En este apartado, desde el inicio del nombramiento como DPD se ha estado colaborando
estrechamente con el conjunto de DPDs de la Universidades espafiolas y con la CRUE.

Las relaciones con otras Universidades, a través de la realizacion de un trabajo conjunto y
coordinado se realiza a través de la CRUE. En esta organizacion se crean las Comisiones
Sectoriales como drganos de asesoramiento y trabajo, que se constituyen con el fin de asesorar
a la Asamblea General en la toma de decisiones y promover actividades en red de interés comun
para todas las universidades. En el seno de cada una de ellas se pueden crear grupos de trabajo
con objetivos especificos

Actualmente la DPD forma parte del Grupo de Trabajo del DPDs de la Universidades Espafiolas
que depende de la Comisidn Sectorial de Secretarias Generales.

Dentro de este grupo de trabajo se ha formado una Comisién Delegada de la cual la DPD de la
US forma parte siendo desde septiembre de 2022 su secretaria ejecutiva.

Dentro de la Comisién Delegada se constituyeron grupos de trabajo para distintos temas
relevantes en materia de proteccion de datos, siendo la participacién de la DPD la siguiente:

a) Integrante. Grupo de Trabajo de Delegados de Proteccion de Datos encargado de
redactar la propuesta de texto normativo sobre proteccidn de datos personales a incluir
en el Anteproyecto de Ley Organica del Sistema Universitario.

b) Coordinadora. Proteccion de datos en Proyectos de investigacion = Protocolos
investigadores - Papel de los DPDs.

c) Coordinadora. Modelos unificados clausulas proteccién de datos en contratos /
convenios.

La finalidad de estos grupos es la elaboracién de guias, modelo, formularios y procedimientos
comunes a todas las Universidades.

9. Plan Unidigital. Gestidon electronica de procedimientos de PROTeccién
de DATos

A través del Plan Unidigital, la US colabora en el Proyecto de Gestidon Electrénica de
Procedimientos de Proteccion de datos PRODAT.

El objeto del proyecto es desarrollar una herramienta informatica para facilitar la gestidon de
todos los procedimientos de proteccién de datos que una universidad debe realizar. La
herramienta incluird mecanismos para la gestidn del flujo de informacién asociado a cualquier
tratamiento: registro inicial, documentos de aceptacion e informacidn, analisis de riesgos,
evaluaciones de impacto, derechos ARCO, etc.

La herramienta incluiria:
e Sistema de gestion de solicitudes + flujo de trabajo.
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e Sistema registral de datos.
e Sistema de gestién de documentos.

e Sistema de soporte guiado para la elaboracién de analisis de riesgos y evaluaciones de impacto
(wizard).

e Sistema de reporting.
El aplicativo estara a libre disposicion de las universidades de la CRUE.
Universidades participantes:

e Universidad Coordinadora: Universidad de Valencia.
e Otras universidades socias.

e Universidad de Alcala de Henares

e Universidad de Alicante

e Universidad de Burgos

e Universidad de Cadiz

e Universidad de Cantabria

e Universidad de Cérdoba

e Universidad de Granada

e Universidad de La Laguna

e Universidad Miguel Hernandez

e Universidad de Salamanca

e Universidad de Santiago de Compostela
e Universidad de Sevilla

e UNED

e Universidad de Valladolid

e Universidad de Zaragoza

Se ha remitido por parte de la Universidad Coordinadora la ultima versidn del Convenio que esta
en el tramite de firma.

10.Nueva WEB de Proteccion de datos y Seguridad de la Informacion. -
Web Proteccidn de datos. https://osi.us.es/

En la nueva web de proteccion de datos y seguridad de la informacién se incluyen materiales
(instrucciones, normativa, procedimientos, informes, faq...) que orientan, asesoran e informan
a toda la comunidad universitaria sobre la adecuada aplicacion normativa en los tratamientos
de datos que se realizan en nuestra institucion, tanto desde el punto de vista de la proteccidn
de datos como de la seguridad de la informacidn en los puestos de trabajo. La concienciacion,
asesoramiento, sensibilizacion e informacion son funciones que el RGPD atribuye al DPD con el
fin de que todo el personal de la US aplique de manera correcta el RGPD.

El contenido que se le ha dado a grandes rasgos, en materia de proteccién de datos es:
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Informacién de contacto del DPD.

Politica de proteccion de datos de la US.

Publicidad del Registro y actividades de tratamiento.

Cumplimiento del Principio de transparencia, es necesario poner a disposicion de los
interesados toda la informacidén referida en los arts. 13 y 14, asi como las
comunicaciones con arreglo a los arts. 15 a 22 y 34 relativa al tratamiento, de forma
concisa, transparente, inteligible y de facil acceso con un lenguaje claro y sencillo.

Se publica y revisa periddicamente toda la informacion relativa a proteccion de datos en
la US, normativa, procedimientos, impresos, modelos, cldusulas.

Procedimientos: ejercicio de derechos, incidentes de seguridad, nombramientos de
responsables, inscripcién de tratamientos...

Impresos y modelos actualizados: clausula informativa, consentimiento, acuerdos de
confidencialidad, impresos para el ejercicio de derechos....

Material para la informacién y sensibilizacién del personal.

Enlaces con autoridades de control (AEPD, CTPDA, CRUE, Instituto Nacional de
Ciberseguridad...)

Instrucciones, recomendaciones, guias, informes y documentos elaborados por la DPD
en la realizacion de sus competencias de supervision, informacion e interpretacidn, que
sean de interés general para la comunidad universitaria.

Preguntas frecuentes.

Sevilla 7.11.2022
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