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RECUERDA: KIT DE CONCIENCIACION
LAS CONTRASENAS

Kit de Concienciacion
e

1Utiliza contrasefas robustas para acceder para 5
todos los servicios. -

I Las contrasefas por defecto no son seguras. &

ILos mecanismos de doble factor de autenticacion
aportan un extra de seguridad, sobre todo en
servicios criticos. l:?

ILas contrasefas son personales e intransferibles. 1"--55'{

1Utiliza contrasenas distintas para distintos
servicios.

IUtiliza gestores de contrasefas si su
administracién se vuelve compleja.
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Las contraseias deben ser
GESTIONADAS DE FORMA SEGURA EN TODO SU
CICLO DE VIDA: desde su creacion, pasando por su
almacenamiento y terminando por la destruccion.

Deben cumplir una serie de
requisitos para que sean ROBUSTAS como TAMANO,
TIPOS DE CARACTERES aiincluir osu PERIODO DE
VALIDEZ.

Cambiar las CONTRASENAS POR
DEFECTOPOROTRAS CONSIDERADASROBUSTAS
siempre es recomendable.
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Los mecanismos de DOBLE FACTOR

DE AUTENTICACION “2FA” AUMENTAN LA
SEGURIDAD DE LA CUENTA, son especialmente
indicados para acceder a informacién sensible o
servicios criticos.

Las contrasefas son un tipo de
INFORMACION PERSONAL E INTRANSFERIBLE,
nadie a excepcién de su propietario debe conocerlas.

Los GESTORES DE CONTRASENAS
son un tipo de herramienta que AYUDA A SU
ADMINISTRACION DE FORMA SEGURA,
especialmente Gtiles cuando el nimero de
contrasenas es elevado.

Es recomendable utilizar UNA
CONTRASENA PARA CADA SERVICIO, de esta
maneraen casoderobosolamente se comprometera
un servicioy no todos.

Las contrasenas



