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Instrucciones PDP 1.2019

Instrucciones sobre Publicacion de calificaciones en las Universidad y
Proteccion de Datos Personales.

l. Introduccidn.-

El Art. 2 LOU" asigna a las Universidades como objeto social exclusivo la educacién
superior, y en el apartado f) del mismo articulo, indica que dentro de la autonomia de las
Universidad esta la funcion de la verificacion de conocimientos de los estudiantes.

Para la citada verificacién es necesario evaluar los conocimientos, calificarlos y darlos a
conocer a los interesados.

En estas instrucciones se establecen una serie de recomendaciones sobre coémo
realizar la comunicacidn de las calificaciones a los interesados, sin vulnerar la proteccidn a sus
derechos fundamentales en el tratamiento de sus datos personales.

1. Publicacidn de calificaciones como tratamiento de datos personales.

Segun la definiciones del RGPD?, queda claro, que en el caso més habitual, publicacidn
del nombre + apellidos + DNI +notas, estamos ante un tratamiento de datos personales,
siéndole de aplicacion directa los principios y garantias establecidos en el RGPD, la LOPD y
GDD?, la normativa universitaria y los principios de trasparencia administrativa.

Art. 4.1 RGPD «datos personales”: toda informacion sobre una persona fisica
identificada o identificable («el interesado»); se considerard persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, datos de localizacion, un identificador en linea
0 uno o varios elementos propios de la identidad fisica, fisiologica, genética, psiquica,
economica, cultural o social de dicha persona;

art. 4.2 RGPD: «tratamiento”: cualquier operacion o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta,

1 Ley Orgénica 6/2001, de 21 de diciembre, de Universidades

> REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccién de datos)

3 Ley Orgdnica 3/2018 de Proteccidn de Datos Personales y Garantia de Derechos Digitales.
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utilizacion, comunicacion por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacién, supresion o destruccion;

1.1 Licitud del tratamiento.

En virtud del principio de legalidad, la actuacién de las Administraciones Publicas se
caracteriza por estar sometida al derecho y a la ley, por lo que mas alla de lo que le permita la
ley no podra actuar (art. 9.1 y 103 CE*). Este principio se traduce en materia de proteccién de
datos personales, en que los tratamientos que realicen las administraciones publicas tendran
su base juridica, de forma general, en los apartados c) y e) del art. 6 del RGPD, la obligacién
legal y la realizacién de una mision en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento, y ademas estas bases estaran establecidas por una
norma del Derecho de la UE o del derecho del estado miembro aplicable al responsable (art.
6.3RGPD). Toda la actuacién de las administraciones estard guiada por el interés publico y
sometido a la ley y el derecho.

Respecto de la actividad que nos ocupa, se encuentra dentro del mandato general del
art. 1 de la LOU:

1. La Universidad realiza el servicio publico de la educacion superior mediante la
investigacion, la docencia y el estudio.

Por tanto, es evidente que la legitimacidn, en este tipo de tratamiento, la encontramos
en los apartados c) y e) del art. 6 del RGPD, y 8 de la LOPD y GDD.

11.2 Normativa.

En consonancia con lo dicho, se encuentra la regulacién que hace la LOU 4/2007, DA
21.3:

"no serad preciso el consentimiento de los estudiantes para la publicacion de los resultados de
las pruebas relacionadas con la evaluacion de sus conocimientos y competencias ni de los actos

que resulten necesarios para la adecuada realizacion y sequimiento de dicha evaluacion”

Destacamos que esta norma es amplia en su dmbito de aplicacién, con el fin de incluir
tanto las pruebas y actos de calificacion parcial como final.

Nuestra normativa de examenes establece siguiendo a la LOU:

Normativa de examenes US:

* Constitucion Espafiola 1978
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Articulo 4. Principios generales

1. Los estudiantes tienen derecho a la correccion objetiva de las pruebas, exdmenes u
otros medios de evaluacion de las competencias, conocimientos y capacidades
adquiridas, a conocer sus calificaciones detalladamente en términos literales y
numéricos dentro de los plazos fijados, asi como a la revision e impugnacion de
aquéllas mediante los mecanismos de garantia que se desarrollan en esta normativa.

El conocimiento de las calificaciones por parte de los estudiantes se define como un
derecho que tienen éstos, frente a las Universidades, por lo que serda un deber de estas
entidades frente a los estudiantes

Articulo 23. Sistema de calificaciones

2. La mencion de “Matricula de Honor” podrd ser otorgada a estudiantes que hayan
obtenido la calificacion de “Sobresaliente”. El numero de menciones de “Matricula de
Honor” que se pueden otorgar no podrd exceder del cinco por ciento de los alumnos
incluidos en la misma acta oficial, salvo que éste sea inferior a 20, en cuyo caso se
podrd conceder una sola “Matricula de Honor”.

Articulo 24. Publicidad de las calificaciones

De acuerdo con lo dispuesto en el apartado 3 de la disposicion adicional vigésimo
primera de la LO 4/2007, no serd preciso el consentimiento de los estudiantes para la
publicacion de los resultados de las pruebas relacionadas con la evaluacion de sus
conocimientos y competencias ni de los actos que resulten necesarios para la adecuada
realizacion y sequimiento de dicha evaluacion.

1. ¢Como publicar las calificaciones para cumplir con los principios de la proteccion
de datos personales, y los de transparencia? ¢Quién puede tener acceso?

Analizada la legitimacion de las Universidades para realizar el tratamiento, es preciso
establecer, cdmo realizarlo de tal forma que se respeten los principios y garantias establecidos
en la normativa de proteccion de datos personales. Hay que asegurar y proteger los derechos y
libertades de los interesados, y por tanto evitar el conocimiento excesivo y no legitimo de los
datos.

Esta claro que las calificaciones se deben comunicar a los interesados directos, esto es
a cada uno de los alumnos, que como hemos visto les asiste el derecho a ser evaluados y a
conocer sus resultados.
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Pero ademas, es necesario establecer un equilibrio, una ponderacién, entre el derecho
a la proteccién de datos y otros bienes constitucionalmente protegidos, tales como la
transparencia, la equidad, igualdad, objetividad, principios que también presiden la actuacion
de las administraciones publicas. De ahi que la transparencia administrativa legitime a tener
acceso, ademas, a aquellos que tengan un interés legitimo para conocer las calificaciones. Esta
concurrencia de interés legitimo justifica el acceso a los datos de personas distintas al
interesado directo que cuenten con el interés citado. El estudiante en particular, tendra un
interés directo en el conocimiento de su nota, pero el resto de compafieros de su grupo,
tendrdn un interés legitimo también en el conocimiento de las calificaciones de los alumnos de
su grupo. En la evaluacion de conocimientos de los alumnos universitarios en algunos aspectos
existe competencia entre los alumnos del mismo grupo, tales como las matriculas de honor
para las que existe un numerus clausus; asi como la concesidn de premios extraordinarios, ya
sean de Grado o de Doctorado. En aplicacion del principio de objetividad e igualdad, existe un
deber de transparencia frente a los alumnos, y en este sentido la Universidad ha de actuar
como garante de la equidad en el trato de los estudiantes.

La concurrencia de un interés legitimo, por tanto, puede justificar el acceso a los datos
para quienes ostenten dicho interés, sin embargo no encontramos razén que ampare la
publicacion general. El que personas que no tienen derecho o interés directo o legitimo,
(alumnos de otros grupos, centros, resto de personas que pudieran ver la publicacién en el
tabldn fisico) puedan acceder a las calificaciones, mediante la publicacion de notas en internet
en abierto, o con la publicacién en tablones de anuncio de los centros, seria un caso de
comunicacion o cesién de datos no autorizada, por tanto estariamos ante una violacién de la
seguridad, tal como se define en el RGPD. Seria ademas un tratamiento excesivo, por cuanto
no seria necesario para la consecucién de la finalidad del tratamiento, el conocimiento de esos
datos por personas que no tienen ningun interés reconocido. (Principio de confidencialidad y
seguridad art. 5 del RGPD)

Art. 4.12 RGPD: «violacion de la seguridad de los datos personales”: toda violacién de
la seguridad que ocasione la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.

Por tanto se concluye que las calificaciones se deberdn publicar en la plataforma
virtual que la Universidad ha puesto a disposicién de los miembros de la comunidad
universitaria, de tal forma que sélo sea accesible para el Profesor y los alumnos del grupo en
cuestion, que accederian con su UVUS.

Iv. éQué datos publicar?
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En virtud del principio de minimizacién, aplicable a los tratamientos de datos
personales, éstos seran los adecuados, pertinentes y limitados a lo necesario en relacién con
los fines para los que son tratados. (Art. 5 RGPD)

Dado que estamos ante la publicacion de un acto administrativo que contiene datos
personales de una pluralidad de afectados, y aplicando lo dispuesto en el RGPD relativo al
principio de minimizacién y en la DA7 de la LOPDyGDD”, se propone lo siguiente:

1) Cada estudiante deberia poder ver su calificacién y la del resto de companfieros de su
grupo. Dado que estamos ante la publicacién de un acto administrativo que se refiere
a una pluralidad de afectados, debe publicarse el nombre apellidos y cuatro cifras (no
letra) aleatorias y alternas del DNI. Ahora bien, a este respecto entendemos que si el
interesado queda suficientemente identificado con nombre y apellidos, la suma de las
cuatro cifras, aleatorias y alternas del DNI, seria redundante y ademads contraria a
principios como los de minimizacidn, limitacidn, estricta necesidad u otros del ambito
de proteccion de datos.

Por lo que si en el grupo no hubiera dos estudiantes que tuvieran el mismo nombre, o
se diera alguna otra circunstancia que pudiera provocar confusién entre dos
identidades, se propone publicar junto con la calificacion el nombre y apellidos.

De esta forma, se cumpliria con los principios y garantias del RGPD, y los principios de
transparencia, equidad, objetividad de la actuacién de las administraciones publicas.

2) En el caso de que haya dos alumnos que se llaman igual se publicard junto a la
calificacion el Nombre, Apellidos y cuatro cifras aleatorias y alternas (no se incluye la
letra por tanto) del DNI. Los datos personales que se utilicen para cada finalidad, han
de ser lo adecuados, pertinentes y limitados a lo necesario en relacidn con los fines
para los que son tratados. La finalidad es que los alumnos con interés directo y con

Disposicién adicional séptima. Identificacion de los interesados en las notificaciones por medio de anuncios y publicaciones de actos
administrativos.

1. Cuando sea necesaria la publicacion de un acto administrativo que contuviese datos personales del afectado, se
identificard al mismo mediante su nombre y apellidos, afiadiendo cuatro cifras numéricas aleatorias del documento nacional de
identidad, nimero de identidad de extranjero, pasaporte o documento equivalente. Cuando la publicacién se refiera a una
pluralidad de afectados estas cifras aleatorias deberan alternarse.

Cuando se trate de la notificaciéon por medio de anuncios, particularmente en los supuestos a los que se refiere el articulo 44
de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, se identificara al
afectado exclusivamente mediante el nimero completo de su documento nacional de identidad, nimero de identidad de
extranjero, pasaporte o documento equivalente.

Cuando el afectado careciera de cualquiera de los documentos mencionados en los dos parrafos anteriores, se identificara al
afectado Unicamente mediante su nombre y apellidos. En ningln caso debe publicarse el nombre y apellidos de manera conjunta
con el nimero completo del documento nacional de identidad, nimero de identidad de extranjero, pasaporte o documento
equivalente.

2. A fin de prevenir riesgos para victimas de violencia de género, el Gobierno impulsard la elaboracién de un protocolo de
colaboracién que defina procedimientos seguros de publicacidn y notificacién de actos administrativos, con la participacién de los
érganos con competencia en la materia.
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interés legitimo, conozcan las calificaciones, y que se cumplan los principios de
transparencia, equidad, igualdad y objetividad administrativa, por lo que no es

necesario dar datos que excedan de esta finalidad.

V. éPueden los Centros obligar a que se publiquen las notas en los tablones fisicos?

Por todo lo expuesto anteriormente, entendemos que ésta no serd una practica
correcta. Estamos ante datos personales, informacién sobre una persona fisica identificada o
identificable, que han de ser tratados con confidencialidad, con el fin de proteger los derechos
y libertades fundamentales de la persona, (derecho a controlar la informacidn sobre su
persona) y para protegerlos adecuadamente no deben de publicarse en tablones ya que estan
expuestos a todo el publico en general, y estariamos ante una comunicacién no autorizada.

VI. Instruccién/Recomendacidn.

1) Las calificaciones de los alumnos se deberdn publicar a través exclusivamente de la
plataforma virtual con usuario UVUS, donde cada alumno podra consultar sus
calificaciones y las del resto de compafieros de su grupo.

2) Las calificaciones no se deberan publicar en tabldn de anuncios fisico ni en Internet en
modo abierto, ya que estariamos ante una comunicacién no autorizada.

3) En el caso de que técnica y justificadamente no se pudieran publicar las calificaciones
en la plataforma de ensefanza virtual con acceso a través de UVUS, y hasta que esto
sea posible, y el Unico medio fuera la publicacion en el tablon de anuncios fisico, se
realizard la publicacidn por este medio, teniendo en cuenta que:

3.1) Los listados deberan estar publicados el menor tiempo posible, y en todo
caso solo hasta que se cumpla el plazo de reclamaciones.

3.2) En este supuesto, se deberan tomar las medidas oportunas para que,
cuanto antes, se pueda proceder a la publicacion de las calificaciones tal como se
establece en el apartado primero.

4) Siempre que no existan dos alumnos con el mismo nombre, o no exista alguna otra
circunstancia que pueda dar lugar a confusion de identidades entre dos alumnos, se
recomienda la publicacion de la calificacién junto con el nombre y apellidos.

5) Cuando no se dé el supuesto del apartado cuarto, y pueda dar lugar a confusion entre
identidades, se publicara la nota, junto con el nombre y apellidos y cuatro cifras (no
letra) aleatorias y que deben alternarse del DNI.
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