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Tratamiento de Datos Personales en Actividades de Investigacion. -

1) Consideraciones previas. -

Las presentes instrucciones y recomendaciones se aplican a toda investigacién que
implique tratamiento de datos personales, independientemente del método utilizado para ello
(por ejemplo, entrevistas, cuestionarios, recuperacion directa en linea, disefio de aplicaciones
etc.).

Toda investigacidn que incluya alglin tratamiento de datos personales ha de cumplir con:
. Principios éticos

. Legislacién internacional, de la UE y nacional aplicable en materia de proteccién de datos
personales, en particular, el RGPD!, LOPDPyGDD?, asi como la legislacién relevante en materia
de investigacion.

En virtud de esta normativa, los datos personales deben tratarse de conformidad con
una serie de principios basicos y garantias que tienen como finalidad limitar el impacto negativo
que pudiera tener el tratamiento en los derechos de las personas, y garantizar la equidad,
transparencia y responsabilidad de los tratamientos de datos, la calidad de datos y Ia
confidencialidad.

Toda actividad investigadora que implique tratamiento de datos personales estara sometida
a una serie de obligaciones, entre las que se destacan:

1) Legitimidad. - El tratamiento de datos ha de estar basado en alguna de las condiciones
de legitimacidn establecidas en el art. 6 del RGPD, o en el art. 9 en el caso de que se
traten datos de categoria especial. En el supuesto en que se base en el consentimiento
de las personas que participan en la investigacién (interesados), éste ha de ser expreso,
libre y totalmente informado.

2) Eltratamiento de datos debe incluir las garantias establecidas en la normativa.

1 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccién de datos)

2 Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.
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3)

4)

5)

6)

7)

Siempre que sea posible, los datos deben tratarse en forma anénima o seudonimizada,
es uno de los mejores procedimientos para realizar un tratamiento de datos personales
y evitar/limitar problemas:

"Anonimizado" significa que los datos se han convertido en anénimos de tal manera
que el interesado ya no puede ser identificado (y, por lo tanto, ya no son datos
personales vy, por lo tanto, estan fuera del alcance de la ley de proteccién de datos).

Se adjunta enlace donde podrd encontrar “Orientaciones y garantias en los
procedimientos de anonimizacién de datos personales” y “ Nota técnica sobre la K
Anonimidad de la Agencia Espafiola de Proteccién de Datos:

https://www.aepd.es/sites/default/files/2019-09/guia-orientaciones-procedimientos-
anonimizacion.pdf

https://www.aepd.es/sites/default/files/2019-09/nota-tecnica-kanonimidad.pdf

"Pseudonimizar" significa separar los datos de sus identificadores directos para que el
enlace a una persona solo sea posible con informacién adicional que se mantiene por
separado. La informacién adicional debe mantenerse por separado y de forma segura
de los datos tratados para garantizar la no atribucién.

Trasparencia. - El tratamiento de datos NO debe realizarse en secreto y los participantes
de la investigacion deben ser conscientes de que participan en un proyecto de
investigacion y deben ser informados de sus derechos y los riesgos potenciales que
puede traer el tratamiento de sus datos personales. Los datos han de ser tratados de
forma transparente segun indica el art. 5 del RGPD, y se ha de proporcionar al interesado
cuyos datos vayan a ser objeto de tratamiento la informacion establecida en los arts. 12
y ss del RGPD.

Los datos se pueden tratar SOLO si son realmente adecuados, necesarios, importantes
y limitados a lo que es necesario para su investigacién ("principio de minimizacion de
datos").

No se puede por tanto recopilar datos personales no esenciales y necesarios para
conseguir la finalidad de la investigacion, este tratamiento seria excesivo, no necesario
y contravendria los principios de la normativa sobre proteccion de datos.

La finalidad del tratamiento de los datos personales ha de ser determinada, explicita y
legitima.

Las operaciones de tratamientos de datos personales que sean mads intrusivas y que
aumenten los riesgos en los derechos de las personas, deben estar sujetos a mayores
salvaguardas, y garantias.
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8) Necesidad de realizar la Evaluacién de impacto relativa a la proteccién de datos, en
particular si utiliza nuevas tecnologias, por su naturaleza, alcance, contexto o fines,
entrafie un alto riesgo para los derechos y libertades de las personas.

9) Elnivel de seguridad de los datos debe ser adecuado a los riesgos para los participantes
de la investigacion que ocurran en caso de acceso o divulgacion no autorizados,
eliminacion accidental o destruccién de los datos.

10) Se debera aplicar las medidas técnicas y organizativas adecuadas para el cumplimiento
de la normativa.

11) Usted es responsable de los socios, contratistas o proveedores de servicios que traten
datos personales en la investigacidn a solicitud suya o en su nombre.

12) Sera necesaria la identificacion completa del tratamiento para su preceptiva
aprobacion y registro como actividad de tratamiento de la Universidad de Sevilla (art.
30 RGPD).

13) Decisiones individuales automatizadas en la investigacidon incluyendo el perfilado de
personas

2) Definiciones:

Datos personales : toda informacion sobre una persona fisica identificada o identificable
(«el interesado»); se considerard persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacion, datos de localizacidn, un identificador en linea
0 uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social de dicha persona.

Ejemplos: nombre, direcciéon, nimero de identificacién, seudénimo, ocupacién, correo
electronico, CV, datos de ubicacidn, direccion de Protocolo de Internet (IP), ID de cookie, nimero
de teléfono, datos proporcionado por medidores inteligentes, datos en poder de un hospital o
médico.....

Las personas no se consideran "identificables" si su identificacién requiere esfuerzo
excesivo.

Los datos completamente anénimos no se incluyen en las reglas de privacidad de datos
(como desde el momento en que ha sido completamente anénimo).

Tratamiento de datos personal: cualquier operacién o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedimientos
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automatizados o no, como la recogida, registro, organizacién, estructuracién, conservacion,
adaptacion o modificacion, extraccidn, consulta, utilizaciéon, comunicacidn por transmision,
difusién o cualquier otra forma de habilitacion de acceso, cotejo o interconexién, limitacion,
supresion o destruccion.

Esto incluye entre otras las siguientes actividades:

. recogida (grabacidn de audio digital, subtitulos de video digital, impresos etc.)
. grabacién

) organizacion, estructuracién y almacenamiento (servidores en la nube, LAN o WAN)
) adaptacion o alteracion (fusién de conjuntos, aplicacién, etc.)

. recuperacién y consulta

. uso

. almacenamiento

. divulgacion por transmision, difusién o puesta a disposicion

o (compartir, intercambiar, transferir)

. combinacion

o restriccion, borrado o destruccion.

Ejemplos: acceso a / consulta de una base de datos que contiene datos personales;
manejo de la base de datos; publicar / poner una foto de una persona en un sitio web; almacenar
direcciones IP o direcciones MAC; grabacion de video (CCTV); crear una lista de correo o una
lista de Participantes.....

El tratamiento normalmente cubre cualquier accién que use datos para fines de
investigacion (incluso si los entrevistados, voluntarios humanos, pacientes, etc. no estan
incluidos activamente en la investigacién).

Los datos personales pueden provenir de cualquier tipo de actividad de investigacion
(investigacidn de TIC, genética recoleccidon de muestras, almacenamiento de tejidos, registros
personales (financieros, penales, educativos, etc.), informacidon de estilo de vida y salud,
antecedentes familiares, caracteristicas fisicas, antecedentes de género y etnia, seguimiento de
ubicacion e informacion de domicilio, etc.).

Responsable del tratamiento:

“La persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con
otros, determine los fines y medios del tratamiento; si el Derecho de la Union o de los Estados
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miembros determina los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podra establecerlos el Derecho de la Unién o de los
Estados miembros”.

En nuestro caso, el responsable seria la Universidad de Sevilla como persona juridica, no
obstante, a efectos internos el responsable seria quien encarga la contratacion (IP del Proyecto,
Decano, director, maximo responsable de la Unidad administrativa...)

Encargado del Tratamiento:

Se incluirdn también el tratamiento de datos que se realiza a través de un encargado.
Esta figura, segin el RGPD se define como:

La persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos
personales por cuenta del responsable del tratamiento;

Puede tratarse p.e de una empresa a la que se le contrate una aplicacidon que realice
tratamiento de datos personales para conseguir el objetivo del proyecto. En estos supuestos es
obligada la formalizacidn de un contrato de encargado del tratamiento con la empresa. Pueden
ver el procedimiento y formularios en el siguiente enlace:

https://sic.us.es/sites/default/files/pd/procedimientocto.encargado.pdf

https://sic.us.es/sites/default/files/pd/contratotratamientodedatos.docx

https://sic.us.es/sites/default/files/pd/instruccioncontratacionmenorcondatospersonalesdef.p
df

A la vista de lo indicado anteriormente, si su investigacion implica alguin tratamiento de datos
personales, para realizarlo de conformidad con lo establecido en la normativa sobre
proteccion de datos personales, se deberan realizar una serie de actuaciones para lo cual
debera ponerse en contacto con la Delegada de Proteccion de Datos de la US ( dpd@us.es).

Para ello, como paso inicial, le rogamos rellene el formulario de creacion de tratamiento de
datos personales:

Procedimiento de creacion, modificacidon o supresion de tratamientos

Formulario de creacidon de tratamientos.

y lo remita a la Delegada de Proteccion de Datos a la direccién dpd@us.es.

Cualquier duda o consulta se podra plantear a la direccion de correo indicada anteriormente.
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