INSTRUCCIONES DE USO DE LA APLICACION LOPDYENS

1. INTRODUCCION

La normativa vigente en materia de Proteccidn de Datos y Seguridad de la Informacién exige que
los responsables de los tratamientos de datos personales que se realicen en la Universidad de
Sevilla observen una serie de principios y garantias, y apliquen las medidas de seguridad
necesarias a los sistemas de informacion en los que se tratan los datos. No adecuarse a ella,
implicaria un incumplimiento normativo y una posible vulneracion de un derecho fundamental, el

derecho a la proteccidn de los datos de caracter personal que sean objeto de tratamiento.

A fin de facilitar la anterior tarea, la Universidad de Sevilla pone a disposicion de las distintas
unidades administrativas la presente aplicacion, LOPDyENS. Se trata de una herramienta
disefiada para ir incorporando todos los requerimientos legalmente impuestos a través de los
distintos campos que se han habilitado, permitiendo comprobar la trazabilidad del cumplimiento

normativo.

Los Responsables Delegados (en adelante RD) y los Responsables Tecnoldgicos (en adelante
RT) de los tratamientos o las personas en las que estos deleguen (Gestores) deben incluir entre
sus tareas cotidianas las cuestiones relacionadas con la proteccion de datos tal como exigen tanto

la normativa europea como la de ambito nacional.

El presente documento pretende servir de guia a las personas encargadas de estas tareas para

la correcta utilizacion de la herramienta LOPDyENS.

2. FUNCIONAMIENTO BASICO DE LA APLICACION

La plataforma LOPDYENS esta basada en una herramienta de Gestién de Proyectos. Por cada
tratamiento de datos que se realiza en la US, existira un proyecto que sera asignado al RD, RT y
Gestor/es del mismo para que puedan registrar las tareas de cumplimiento. El proyecto constara
de una serie de tareas disefiadas para dar respuesta a las exigencias normativas derivadas de la

normativa de Proteccion de Datos.

Cada tarea incluida en la aplicacion incorpora una breve explicacién y plantillas para facilitar su

cumplimentacion por parte del usuario.

2.1. ALTA EN LA APLICACION



El acceso a la aplicacion se realiza con el Usuario Virtual de la Universidad de Sevilla (en adelante
UVUS). Cuando el usuario entra por primera vez sus datos quedan registrados en la herramienta
y los administradores procederan a adjudicarle aquel/los proyecto/s que le corresponda/n. El

proceso de alta puede tardar uno o dos dias desde que se produce el primer acceso.

Una vez asignados el/los proyecto/s al usuario, éste los vera en la pantalla de inicio de la aplicacion

cuando entre de nuevo una vez culminado el proceso de alta.

2.2. ENTRADA A LA APLICACION

El acceso a la aplicacién se hara a través de la direccion URL https://lopdyens.us.es/ con el UVUS

tal y como se indica en la Figura 1.

Gestion de la Proteccion de Datos y Seguridad de la Informacion

Identificador (UVUS)
[N

Contrasefia

Acceder

Figura 1: Formulario de acceso a lopdyens.us.es

Tras acceder a la aplicacion, el usuario se encontrara con la siguiente pantalla de inicio que se

observa en la Figura 2.

Inicio Mipégina Proyectos Ayuda Conectado como usuariotest Mi cuenta Terminar sesién

Gestion de la Proteccién de Datos y Seguridad de la Informacion ~ ®o=avec: NN EEECZNNNNNNNS

Inicio

La de Sevilla, como e los. de Datos y de los Sistemas de
Informacién Corporativa en los que se tratan, !ene la obhgaclon de cumplir con la normativa
aplicable y poder Para ello delega la de los i de

informacion en las siguientes figuras:

de (RD): son los de implantar las
medidas para el cumplimiento del Reglamento General de Proteccin de Datos (UE) 2016/679
Del Parlamento Europeo y del Consejo de 27 de abril de 2016 (RGPD) y la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPDyGDD) en aquellos tratamientos de datos que le son encomendados en el
ejercicio de sus funciones.
Responsables Tecnolégicos (RT): son los responsables de implantar las medidas de
seguridad requeridas por el Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica y su
modificacién RD 951/2015 de 23 de octubre (ENS) en los Sistemas de Informacién que le son
encomendados en el ejercicio de sus funciones.
Esta plataforma de Gestion de Proyectos es la para el iento de
Ia responsabilidad proactiva de RD y RT. En ella se incluyen todos los tratamientos aprobados
siguiendo el procedimiento establecido para ello (consultar Procedimientos y RATUS en la web
sic.us.es).
Se pretende que sea una herramienta de uso facil y Gtil para los RD y RT y que refleje el
desarrollo y gestién del tratamiento de datos personales y las medidas de seguridad que
aplican a la infraestructura en la que se tratan.

Cada proyecto asociado a un tratamiento de datos se compone de varia pestafias:

1. Vistazo: se describe la finalidad y legitimacién del tratamiento segin esta publicado en
el RATUS. Se indica ademas el nombre del RD y RT y la/s persona/s encargada/s de la
cumplimentacién de la aplicacién en caso de que no sean el RD y el RT (gestores). Esta
pestaia viene ya rellena para cada tratamiento con la informacién del mismo.
Peticiones: En este apartado se incluyen por defecto las peticiones minimas relativas a
Ia gestion del tratamiento y medidas de seguridad aplicables con una descripcion de lo
que deben incluir. No todos los tratamientos han de cumplimentar todas las peticiones.
De igual modo, los RD y RT podran crear Ias peticiones que consideren oportunas para el

de las tareas de Por ejemplo, en las peticiones relativas a
“Encargados de tratamiento” se deberan adjuntar los acuerdos firmados con los
encargados en caso de que existan empresas externas que estén tratando los datos por
cuenta de la Universidad de Sevilla y deben estar asociados a los contratos de
prestacion de servicio.

~

Figura 2: Pagina de inicio de la aplicacion.
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NOTA MUY IMPORTANTE: El usuario debe olvidarse de todas las posibilidades que ofrece la
aplicacion y centrarse Unicamente en la pestafia “Proyectos” (ver Figura 3) que se encuentra arriba

en el menu con color azul oscuro y las letras en color blanco.

)
Inicio Mi péginii Proyectos Ayuda

Gestion de la oteccion

Inicio

I a lInivercidad de Sevilla ramn recnnncahle
Figura 3: Opciones de acceso a los proyectos.
Una vez que clique en “Proyectos” aparecera/n un listado de el/los tratamiento/s que le ha/n sido
adjudicado/s como se observa en la Figura 4. Insistimos en que pueden ser uno o varios en funcion

de los tratamientos que se hagan en su unidad.

Inicio Mipégina Proyectos Ayuda

Gestion de la Proteccion de Datos y Seguridad de la Infor

S G Actividad  Tareas

Proyectos

v Filtros
@ Estado igual v activo v B

> Opciones

& Aceptar @ Anular

Proyecto Tratamiento de datos US&

Descripcién: Proyecto plantilla RGPD + ENS

D i 6n del Tratamiento: Tratamiento de datos US

Sistema de informacién: Sistema de informacién Y

Finalidad: Gestion de Archivos Internos de la US

Legitimacién: Cumplimiento de una obligacion legal aplicable al responsable del
tratamiento. (Art. 6.1.c)RGPD). Ley Orgdnica 6/2001, de 21 de diciembre de
Universidades (Modificada por Ley Organica 4/2007). Estatutos de la Universidad de
Sevilla. ...

Figura 4: Vista del listado de proyectos de tratamientos asignados.

2.3. ACCESO AL TRATAMIENTO DE DATOS
A cada tratamiento se accede clicando encima de su nombre. Aparecera la siguiente pantalla de

la Figura 5.
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Proyecto Tratamiento de datos US

Informacion general .G 0 7 ET N P10

Informacion general

Descripcién: Proyecto plantilla RGPD + ENS

D inacién del Tr i 2 T iento de datos de la US

Sistema de informacién: Sistema de informacion

Finalidad: Gestion de tratamiento de datos de la US

Legitimacion: Cumplimiento de una obligacion legal aplicable al responsable del tratamiento. (Art. 6.1.c)RGPD). Ley Organica 6/2001, de 21 de
diciembre de Universidades (Modificada por Ley Orgénica 4/2007). Estatutos de la Universidad de Sevilla.

Registro Actividades de Tratamiento: ' Tratamiento de datos de la US

.| Tareas %

abiertas cerradas Total

Gestién de incidentes 3 0 3
Gestion del tratamiento
Encargado trat./Servicios Ext.
Formacion y concienciacién
Transparencia
Consentimiento

Derecho de los interesados

Sistemas de Informacion

U W o e = NN S
© © © ©o © © © ©
U W ke e NN S

Medidas de seguridad

Ver todas las tareas | Resumen

Figura 5: Vista informacién general de un proyecto.

Como se puede observar en la Figura 5, un proyecto tiene asociados un conjunto de Tareas. Las
tareas estan agrupadas por tipo o categorias. En la primera columna se indican los “tipos de tareas”
con los que vamos a trabajar y dentro de cada tipo apareceran el conjunto de tareas asociadas. El
usuario se centrara en esta pantalla para realizar su trabajo. En concreto, debera trabajar sobre

las tareas “abiertas” dentro de cada tipo. Las columnas “cerradas” y “Total” son solo informativas.

Cada una de las filas se corresponde con las actuaciones que el usuario debe tener al dia para el
adecuado cumplimiento de las medidas técnicas y organizativas exigidas por la normativa para su

tratamiento de datos personales.

a) Elmecanismo de acceso y cumplimentacion por parte del usuario sera siempre el mismo sea
la tarea que sea: el usuario clicara sobre un tipo de tarea concreta o sobre el nimero de

tareas abiertas que le llevara a la pantalla de la Figura 6.
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abiertas

Gestion de incidentes

Proyecto Tratamiento de d

Tareas
Fitros
Estado ARadir el filtro
Tipo sl

Registro y Aviso de Incidentes v [J
> Opciones

v Aceptar 9 Anular
# Tipo Estado  Prioridad

1243 Registro y Aviso de Incidentes  Comentarios

1221 Registro y Aviso de Incidentes | Nueva

Asunto

Asignado a Actualizado
Registrar nuevo incidente de seguridad

Normal

16 Mar 2021 09:56 AM  --
Normal  Comunicacién de violacién de seguridad a los Interesados. 16 Mar 2021 09:56 AM -
Notificacién de violaciones de seguridad a las Autoridades de Control
1220  Registro y Aviso de Incidentes = Nueva Normal | entes

16 Mar 2021 09:56 AM -

Exportar a: ) Atom | CSV | POF

Figura 6: Listado de tareas del tipo Gestién de incidentes

Una vez dentro clicara sobre la tarea concreta en la que desee trabajar y aparecera una
pantalla similar a la de la Figura 7.

Gestion de incidentes #1272

? Modifcar Monkerizer
Registrar nuevo incidente de seguridad
ARadido por Angel Jesis Varela Vaca hace 4 minutos.

Estado:
Prioridad:

Comentarios
Normal

Descripcién

E1 ENS, en su articulo 24, "Incidentes de St esidad de establecer un sistem:

ratamiento que se sigan. Estos eglsros se ‘emplearén pars ia mejora con e s de

le deteccidn y reaccién frente a codigo dafiino,
isables delegados y/o

, asi como el registro de los incidentes de seguridad que se produzcan y |
uridad ol sistema.

registrar los posibles incidentes relacionados in de los datos o los sistemas en los que se tratan. Se adjunta
Incidenies de seguridad asi MEFS pmmma ‘excel pars ¢l regisio e los mismos, en ¢ Qué se apica I categonzacién €xigda pev T ~cula Nedonsl d Netihcacion ¥ Gestion de bamedonies

Sia del incidente se ven datos personales, sera necesario realizar el Registro de Violaciones de seguridad de los datos personales (Arts. 33 y 34 del RGPD

Deckro de eth tres deben Inckiese as evidences (documentoe) de s vioeckonss de sepuided ocutdas.

Para ello s dimiento con las inst

el tratamiento deber

las acciones de

a guia de apoyo para respuesta a

seguir para la gestion de este tipo de sucesos: 5 https:) es/sites/default/files/pd/procedimiento.pdf
La notificacién de los incidentes/violaciones de seguridad, en su caso, a la autoridad de control y a los interesados, se detallan en las tareas correspondientes.
Ficheros

# guia_apoyo_registro_y_notificacion_incidentes.

pdf (700 KB) & Guia de apoyo para respuesta y notificacion de incidentes de seguridad Julla Cortes D.
# registro_incids_seguridad.xisx (16,9 KB) &

Plantilla excel para el registro de incidentes de seguridad
Subtareas

Tareas relacionadas

Figura 7: Tarea de Registrar nuevo incidente de seguridad.

c) Para modificarla tarea se pinchara sobre la imagen de un lapiz situada arriba a la derecha
como se observa en la Figura 8.

/" Modificar J Monitorizar

« Anterior | 1/3 | Siguiente »

Figura 8: Opcidn de modificacion de tarea.

d) A continuacién, se abrira en la misma vista a mitad de pantalla con un formulario a fin de
que pueda escribir lo que proceda y/o adjunte la documentacion necesaria tal y como se

observa en la Figura 9. En la caja de texto “Modificar” se podré adjuntar el texto que crea
conveniente.
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Modificar

Cambiar propiedades

TiPo *  Gostid

Asunto *

Aceptar | Cancelar

Figura 9: Formulario de modificacién de la tarea.

Si se desea subir un documento a la aplicacion, una vez pulsado y se haya accedido a

la pantalla de modificar, el usuario tendra en la parte baja seccién llamada “Ficheros”, si

pulsa el botén “Seleccionar archivos”, se le abrird una ventana que le permitira elegir el

documento desde su PC como se observa en la Figura 10.

@ lopdyens.us.es

R R e e et

que se produzcan y las acciones de {41 Descargas

Los responsables delegados y/o te

adjunta una guia de apoyo para res|

Notificacion y Gestién de Ciberinciddilies

Si a consecuencia del incidente se R SUPE-D-20-01...3_reviewer.pdf

¢Qué es un incidente de seguridad (§ B Main.scala

Cualquier suceso que ocasione destiRIE) M Cadenalogistica.v1.png

puede afectar a datos tratados digit

Dentro de esta tarea deben incluirsg I Capturs de pe..1es 16.23.27.0ng

Para ello se adjunta enlace donde p 5 M Captura de pa..las 10.32.11.png
n

Nombre

https://sic.us.es/sites/default/file SR INNTRPIEISY ™ Captura de pa..las 9.41.32.png

La notificacién de los incidentes/viofli SR NI & Captura de pa..las 9.43.52.png
I Captura de pa..las 9.58.14.png

Subtareas o Besoges B Captura de pa..las 10.01.36.png
[ Escritorio == Captura de pa...as 10.08.40.png

Tareas relacionadas 22 Dropbox = Captura de pa...as 10.08.59.png

- W Captura de pa...as 10.51.13.png

I8 ownCloud = Captura de pa...as 10.56.50.png

= Captura de pa..las 10.59.10.png

Modificar M ProcesorLecheYSensores.png
eRCACOR B paperProcess.vsdx

Cambiar propiedades s $1570870518305572.bib

Cancelar

Descripcion Modificar

Ingun archivo seleccionado (Tamafio maximo: 5 MB)

Seleccionar archivos

Figura 10: Ventana para seleccionar documento desde el PC.

as en los que se tratan. Se
gida por la *Guia Nacional de

B y 34 del RGPD).

ental o intencionado y ademas

Modificar ¥ Monitorizar

e) Una vezincluido el texto y adjuntados los documentos, a continuacién, se pulsara el boton

aceptar y la modificacion quedara registrada en la aplicacion.



Notas

Modificar | Previsualizar B Z |1 S5 ( HI H2 H3 - =

Il
Il

ESTO ES UN TEXTO PARA MODIFICAR LA TAREA

Ficheros
& proced mientoRegistroSoftware.txt

Seleccionar archivos | ningun archivo seleccionado (Tamafio maximo: 5 MB)

Aceptar fjCancelar

Figura 11: Modificacion de texto y documento adjuntado a la tarea.

Tras pulsar “Aceptar” (ver Figura 11) la aplicacion de manera automatica volvera a una pantalla
anterior habiendo dejado constancia de la modificacion realizada. De esta forma, en cualquier
momento se estara en disposicidn de saber todas las anotaciones que se han ido realizando por
el usuario de la aplicacion, ya que en la pestafia “Histérico” quedaran reflejadas todas las

modificaciones realizadas sobre cada tarea tal y como se observa en la Figura 12.

Ficheros

# procedimientoRegistroSoftware.txt (1,07 KB) &
Subtareas

Tareas relacionadas

Notes

Actualizado por User Test hace menos de 1 minuto #1

ESTO ES UN TEXTO DE MODIFICACION DE TAREA.

Figura 12: Historico de modificacion actualizado con los cambios realizados.

Todas las tareas deben seguir el mismo ciclo de modificacion, en ellas se debe recoger
informacién, documentacion o anotaciones que ayuden para la posterior comprobacion del

cumplimiento de la normativa.
3. DESCRIPCION DE LOS TIPOS DE TAREAS A CUMPLIMENTAR

Las tareas en cada proyecto asociado al tratamiento no se han incluido casualmente si no que
responden a exigencias derivadas en la normativa de aplicacion en materia de proteccion de datos
personales. Como ya vimos, las tareas estan agrupadas por tipo en diferentes categorias, que son

los recogidos en la Figura 13.



Tareas %

abiertas cerradas Total

Gestion de incidentes 3 0 3
Gestién del tratamiento 7 0 7
E:f'a!gado trat./Servicios 6 0 6
Formacién y concienciacion 2 0 2
Transparencia 1 0 1
Consentimiento 0 1
Derecho de los interesados 1 0 1
Sistemas de Informacion 3 0 3
Medidas de seguridad 5 0 5

Figura 13: Listado de tipos de tareas de un proyecto.

Se puede observar que, junto al nombre de cada categoria, aparece un numero. Este se
corresponde con el numero de actuaciones concretas (tareas) que deben cumplimentarse, en su
caso, dentro de cada categoria. Asi, por ejemplo, “Gestion de incidentes” contiene 3 tareas a

cumplimentar, o “Gestidn de tratamiento” contiene 7 tareas a cumplimentar.

A continuacién, se detalla cada una de las categorias o tipos de tarea contenidos en un proyecto.
La descripcion de cada una de las tareas incluidas en las distintas categorias se incluye en cada

tarea dentro de la plataforma lopdyens.us.es.

3.1. GESTION DE INCIDENTES

Un incidente de seguridad es cualquier suceso que ocasione destruccion, pérdida, alteracion,
comunicacion o acceso no autorizado a los datos personales de un tratamiento de datos. Este
incidente puede tener un origen accidental o intencionado y ademas puede afectar a datos tratados
digitalmente o en formato papel. La normativa en proteccion de datos impone al responsable del

tratamiento, RD y/o RT la obligacién de realizar una serie de actuaciones cuando ocurre un incidente, que

se recogen en las tareas que se relacionan a continuacion.

# Tipo Estado Prioridad Asunto Asignado a Actualizado

e Incidentes Comentarios Normal Registrar nuevo incidente de seguridad 19 Mar 2021 10:02 AM
19 Mar 2021 10:02 AM
19 Mar 2021 10:02 AM

200
3

Figura 14: Listado de tareas de Registro y Aviso de Incidentes.

Si clicamos en la categoria de “Gestion de Incidentes”, aparecera la lista de tareas de la Figura 14:

e Registrar nuevo incidente de seguridad.
e Comunicacién de violacion de seguridad a los interesados.

¢ Notificacion de violaciones de seguridad a las Autoridades de Control competentes.

3.2. GESTION DEL TRATAMIENTO

Si clicamos en esta categoria, aparecera el listado de tareas asociadas.



# Tipo Estado Prioridad Asunto Asignado a Actualizado
1263 Gestién del tratamiento En curso Normal Identificacién y registro del tratamiento concreto de datos personales 19 Mar 2021 10:11 AM e
1262 Gestin del tratamiento  En curso Normal Gestion de la seguridad de datos personales basada en los riesgos 19 Mar 2021 10:11 AM | ===
1261 Gestion del tratamiento En curso Normal Politicas internas de la aplicacién de las medidas de seguridad 19 Mar 2021 10:11 AM e
1257 Gestién del tratamiento En curso Normal Aplicacién de medidas técnicas y organizativas para la seguridad del tratamiento 19 Mar 2021 10:11 AM -

Figura 15: Listado de tareas de Gestidn de tratamiento

Este apartado se ha concebido para que el usuario de la aplicacién introduzca diferentes aspectos

del tratamiento que vienen impuestos normativamente. Son los siguientes:

o I|dentificacion y registro del tratamiento concreto de datos personales.
e (Gestidn de la seguridad de datos personales basada en los riesgos.
e Aplicacién de medidas técnicas y organizativas para la seguridad del tratamiento.

o Politicas internas de la aplicacion de las medidas de seguridad.

3.3. ENCARGADOS DE TRATAMIENTO

El tratamiento de datos personales responsabilidad de unidad puede realizarse directamente por
esta o contratando a un tercero ajeno a la organizacién que colabore en el desarrollo del
tratamiento. Aqui aparece la figura del “encargado de tratamiento” que se define como la persona
fisica o juridica, autoridad publica, servicio u otro organismo que trate datos personales por cuenta

del responsable del tratamiento (la Universidad de Sevilla).

Estas tareas no deberan ser cumplimentada en el caso de que no exista la figura del encargado
en un determinado tratamiento, es decir, si éste se realiza integramente por la propia unidad de la

Universidad de Sevilla sin ninguna intervencién externa.

Si clicamos en la categoria de Encargados de Tratamiento, aparecera la siguiente lista de tareas

de la Figura 16.

# Tipo Estado Prioridad Asunto Asignado a Actualizado

Angel Jestis Varela

1256  Encargado trat./Servicios Ext. Encurso = Normal  Seleccién informada de los encargados de tratamiento Vaia

19 Mar 2021 10:02 AM ==

Contratos y revisiones de los contratos con los encargados de tratamiento y Angel Jestis Varela

1255  Encargado trat./Servicios Ext. Encurso  Normal o o o0 o Vaca

19 Mar 2021 10:02 AM ==+

Figura 16: Lista de tareas sobre Encargados de tratamiento.

En este apartado de la aplicacion, deberan consignarse una serie de cuestiones exigidas por la

normativa de proteccion de datos relacionadas con la figura del encargado de tratamiento:

e Seleccidn Informada de los encargados de tratamiento.

e Contratos y revisiones de los contratos con los encargados de tratamiento y sus

subcontratados.



3.4. FORMACION Y CONCIENCIACION

Se recogeran todas las actividades de formacion/concienciacion en materia de proteccion de datos
y seguridad de la informacion que realicen las personas adscritas a la unidad que desarrolla el

tratamiento concreto.

Si accedemos a Formacion y Concienciacion, nos encontramos con las siguientes dos tareas

observadas en la Figura 17.

v Aceptar 9 Anular

# Tipo Estado Prioridad Asunto Asignado a Actualizado
1219 Formacién y concienciacién En curso Normal Actividades de formacién 16 Mar 2021 02:58 PM
1218 Formacién y concienciacién En curso Normal Actividades de concienciacién 16 Mar 2021 02:58 PM

Figura 17: Lista de tareas de Formacion y Concienciacion.

Tareas:

e Actividades de concienciacion.

e Actividades de formacion.

3.5. TRANSPARENCIA

En este tipo de tareas se recogeré toda la informacién que debe proporcionarse a los interesados

(es decir, a los titulares de los datos personales que son objeto de tratamiento) en virtud del
principio de trasparencia, de conformidad con lo dispuesto en la normativa sobre proteccion de
datos (Clausula Informativa).

En la categoria de Transparencia tendremos una sola tarea como se observa en la Figura 18.

¢ Aceptar 9 Anular

# Tipo Estado Prioridad Asunto Asignado a Actualizado

1217 Transparencia En curso Normal Transparencia de la informacién relativa al tratamiento 16 Mar 2021 09:56 AM

Figura 18: Lista de tareas en Transparencia.

Tareas:

e Transparencia de la informacion relativa al tratamiento.

3.6. CONSENTIMIENTO

En los casos en que, para realizar un tratamiento de datos personales, o alguna operacién del
tratamiento dentro del mismo se requiera el consentimiento del interesado como base legitimadora,
el responsable delegado, debe ser capaz de demostrar que cuenta con el mismo.

En esta categoria s6lo aparece una tarea como se observa en la Figura 19.
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# Tipo Estado Prioridad Asunto Asignado a Actualizado

1216 Consentimiento En curso Normal Recogida del consentimiento de los interesados o base legitima establecida conforme a derecho 16 Mar 2021 03:23 PM e«

Figura 19: Lista de tareas sobre Consentimiento.

Sélo debera cumplimentarse en aquellos tratamientos en los que se requiera, bien para realizar
un tratamiento o bien en alguna operacion del tratamiento dentro del mismo, el consentimiento del
interesado como base legitimadora, el responsable delegado, debe ser capaz de demostrar que

cuenta con el mismo.
Tareas:

e Recogida del consentimiento
3.7. DERECHOS DE LOS INTERESADOS

En esta tarea se recogeran los procedimientos mediante los cuales se facilita al interesado el
ejercicio de sus derechos (acceso, supresion, oposicion...) en virtud de los articulos 15 a 22 del
RGPD.

En esta categoria s6lo aparece una tarea como se observa en la Figura 20.

# Tipo Estado Prioridad Asunto i do a A

1215 Derecho de los interesados En curso Normal Publicar y facilitar el ejercicio de los derechos de los interesados 16 Mar 2021 03:26 PM

Figura 20: Lista de tareas sobre Derechos de los interesados.
e Publicar y facilitar el ejercicio de los derechos de interesados.

En esta tarea se recogeran los procedimientos mediante los cuales se facilita al interesado

el ejercicio de sus derechos en virtud de los articulos 15 a 22 del RGPD.

3.8. SISTEMAS DE INFORMACION

Un Sistema de Informacion es un conjunto de elementos que nos permite prestar uno o varios
servicios digitales. El Sistema incluye la informacion que se trata digitalmente, los recursos
tecnoldgicos, las personas que lo gestionan, los procedimientos, etc. es obligatorio disponer de un
inventario de los activos que tratan la informacién (elementos del Sistema de Informacion). Los
elementos del Sistema de Informacién deben valorarse en funcion del impacto que tendria un
incidente que afectara a la seguridad. Esta valoracién es la que determina las medidas de

seguridad que deben aplicarse al sistema.

En esta categoria tendremos tres tareas como las que se observan en la Figura 21.
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1236
1235

Las tareas necesarias para mantener un Sistema de Informacion seguro son:

Tipo Estado Prioridad Asunto
Sistemas de Informacién Nueva Normal Declaracién de aplicabilidad
Sistemas de Informacién Nueva Normal Categoria del sistema

Sistemas de Informacion Nueva Normal Inventario de activos

Actualizado

16 Mar 2021 09:56 AM
16 Mar 2021 09:56 AM
16 Mar 2021 09:56 AM

Figura 21: Listado de tareas de las categorias de Sistemas de Informacion.

Inventario de activos
Categoria del Sistema

Declaracion de aplicabilidad

3.9. MEDIDAS DE SEGURIDAD

Las medidas de seguridad incluidas en este grupo de tareas estan seleccionadas de la lista de

medidas que aparecen en la Declaracion de Aplicabilidad y son proporcionales a la categoria del

sistema de informacién a proteger.

Son las medidas minimas necesarias para lograr el cumplimiento de los principios basicos y
requisitos minimos de seguridad establecidos por el Esquema Nacional de Seguridad. El
Responsable Delegado, asesorado por el Responsable Tecnoldgico, podra decidir si es necesario

aplicar alguna otra medida no incluida en el listado siguiente. El conjunto de tareas de la categoria

Medidas de Seguridad son las aparecen en la Figura 22.
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A continuacién, se listan las medidas de seguridad que debemos aplicar a los activos que

Tipo Estado Prioridad Asunto
Medidas de seguridad Nueva Normal Desarrollo seguro y puesta en produccion
Medidas de seguridad Nueva Normal Gestion del cambio
Medidas de seguridad Nueva Normal Bastionado de equipos
Medidas de seguridad Nueva Normal Mecanismos de acceso local y remoto
Medidas de seguridad Nueva Normal Personas con acceso y permisos asignados

Actualizado
16 Mar 2021 09:56 AM
16 Mar 2021 09:56 AM
16 Mar 2021 09:56 AM
16 Mar 2021 09:56 AM
16 Mar 2021 09:56 AM

Figura 22: Lista de tareas de la categoria de Medidas de Seguridad.

componen el Sistema de Informacion:

Personas con acceso y permisos asignados
Mecanismos de acceso local y remoto
Bastionado de equipo

Gestion del cambio

Desarrollo seguro y puesta en produccion
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