Proteccion de datos.
Universidad de Sevilla

Procedimiento de Notificacidon, Gestion y Respuesta de Violacidon de Seguridad en el
Tratamiento de Datos Personales.

l.- Introduccién.

Concepto de Violacion de Seguridad en el Tratamiento de Datos Personales:

Cualquier suceso que ocasione destruccion, pérdida, alteraciéon, comunicacidon o acceso no
autorizado a datos de caracter personal, ya sea de forma accidental o intencionada.

Este procedimiento forma parte de las medidas organizativas y técnicas de seguridad para los
tratamientos de datos personales que se realicen en la Universidad de Sevilla, PARA LA
SALVAGUARDA DE LOS DERECHOS Y LIBERTADES DE LOS INTERESADOS.

Normativa:

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD);

Real Decreto 311/2022, por el que se regula el Esquema Nacional de Seguridad.

Art. 4.12 RGPD. Violacién de la seguridad de los datos personales: toda violacion de la
seguridad que ocasione la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso no
autorizados a dichos datos;

Responsabilidad proactiva: notificacidn de las violaciones de seguridad que pueden suponer un
riesgo para los derechos y libertades de las personas fisicas, a la Autoridad de Control.

¢Qué posibles incidencias podemos tener que den lugar a una violaciéon de seguridad en el
tratamiento de datos personales?:

1) Acceso ilegitimo a los datos. Confidencialidad:

Cualquier actuacién que tenga como consecuencia un acceso ilegitimo a los datos
personales.

Modificacién de los permisos de acceso o accesos no autorizados a la informacion de datos
personales

Accesos fisico no autorizados a las dreas donde se ubiquen los sistemas y soportes
informaticos o documentacion (Centros de Procesos de Datos, oficinas, consultas
médicas, salasdediagnéstico, etc.).

Conocimiento portercerosdelidentificador de usuarioy contrasefa etc.

2) Modificacidn no autorizada de los datos. Integridad.
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Alteracion de los datos personales y el tratamiento con datos alterados/inexactos puede
suponer un dano para los afectados.

3) Eliminacién de los datos. Disponibilidad.

Se han destruido, perdido o cifrado datos personales, de forma que no pueden ser tratados.
Pérdidadeinformacién personal(documentacidonodispositivosinformaticos).

Objetivos del Procedimiento:

Se trata de una medida organizativa relacionada con el cumplimiento del RGPD y la LOPDyGDD,
que consiste en establecer un procedimiento para la gestidn de violaciones de seguridad en el
tratamiento de datos personales, para la proteccién de los derechos y libertades de los
afectados.

En el propio RGPD, se establecen los pasos a seguir, para realizar una adecuada gestidén en estos
casos. (Art. 33 y 34).

Il.-Procedimiento de Notificacidon, Gestion y Respuesta de Violacion de Seguridad en
el Tratamiento de Datos Personales.

Todo el procedimiento de notificacidn de violaciones de seguridad en el tratamiento de datos
personales, se desarrollard con la ayuda y asistencia de la Oficina de Proteccion de datos (
dpd@us.es)

1) Identificacion de una posible violacion de seguridad en el tratamiento de datos
personales. Esta identificacion la puede realizar el Responsable Delegado, Responsable
Tecnoldgico, Interesado, Autoridad de Control, Personal de la US (PAS o PDI) o
cualquier persona o usuario afectado.

2) La persona que haya identificado la posible violacion de seguridad, lo pondra en
conocimiento del Responsable Delegado (RD) y/o Responsable Tecnoldgico (RT) del
Tratamiento de Datos, a la mayor brevedad.

3) ElResponsable delegado o Responsable tecnoldgico reciben la notificacion de la posible
violaciéon de seguridad en el tratamiento de datos personales (por un usuario,
interesado, encargado..) En el caso de los encargados de tratamiento, en los anexos en
donde se establecen las cldusulas que van a regir el tratamiento que van a realizar por
cuenta de la US, es imprescindible introducir una cldusula que regule este tema, e
indicar un plazo para que el encargado del tratamiento notifique al Responsable la
posible violacién de seguridad.

4) El Responsable comprueba que realmente se trata de una violacidn de seguridad de
datos personales.
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6)
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Sila comprobacién resulta positiva entonces, el Responsable debe, a la mayor brevedad,
notificar la violacion a la Delegada de Proteccion de Datos, (dpd@us.es) utilizando para
ello el formulario establecido al efecto:

https://osi.us.es/sites/osi/files/doc/pd/procedimientos/impresodocumetarbrechasegu
ridad.docx

En este formulario se recoge toda la informacion preceptiva requerida por la normativa
que posteriormente se ha de comunicar a la Autoridad de Control competente (Consejo
de Trasparencia y Proteccién de Datos de Andalucia).

Es preciso sefalar, que la violacién de seguridad se debe notificar a la Autoridad de
Control competente sin dilacion indebida (a mas tardar 72 horas desde tener constancia
de ella) y ademas si la violacién de seguridad entrafia un alto riesgo para los derechos y
libertados de los interesados, se le comunicara también a los mismos.

La violacidon de seguridad en el tratamiento de datos personales serd valorada vy
analizada por la Oficina de Proteccién de datos junto con los responsables de seguridad
de la informacion de la US.

La Oficina de Proteccion de Datos ( DPD) procederad, en su caso, a la comunicacion de la
violacion de seguridad a la autoridad de control competente.

Comunicacion a los interesados afectados. Cuando la violacidn de seguridad entrafie un
alto riesgo para los derechos y libertados de los interesados, se comunicara también a
los mismos.

Con el fin de valorar la necesidad o no de comunicar la violacién a los interesados, y
tener mas indicadores para la toma de la decisién adecuada, la Agencia de Proteccién
de datos ha elaborado dos herramientas, denominadas Comunica Brecha RGPD vy
Asesora Brecha RGPD, con el objeto de ayudar a la decisidon sobre la realizacion las
notificaciones a la autoridad de control por un lado y de la comunicacion a los afectados
por otro. Estas herramientas han sido integradas en la pagina web del Consejo de
Transparencia y Proteccién de Datos de Andalucia.

Esta valoracién se realizard con la asistencia de la Oficina de Proteccién de Datos de la
uUs.

8.1) Qué comunicar a los interesados:

a) Naturaleza de la violacion de la seguridad de datos personales. (categoria de datos
afectados, tipo de incidencia...)

b) Nombre y los datos de contacto del delegado de proteccién de datos y/o de otro
punto de contacto en el que pueda obtenerse mas informacion;
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c) Descripcidn de las posibles consecuencias de la violacién de la seguridad de los datos
personales;

d) Descripcion de las medidas adoptadas o propuestas por el responsable del
tratamiento para poner remedio a la violacién de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos.

8.2) Cémo comunicarlo

La comunicacién a los interesados serd expresada en un lenguaje claro y sencillo,
conteniendo. La notificacidn se realizard, a ser posible, de una sola vez, pero, si esto no
fuera viable, se podra hacer de manera gradual, siempre indicando la referencia de la
primera notificacion, con el fin de hacer un seguimiento de la misma.

En el caso de que tras el analisis de la brecha, fuera necesaria la comunicacion al
afectado, ésta se debera realizar de forma directa al afectado, ya sea por teléfono,
correo electrénico, SMS, a través de correo postal, o a través de cualquier otro medio
dirigido al afectado que se considere adecuado.

Para la comunicacion se podra utilizar el formulario que se recoge en el siguiente
enlace:

https://osi.us.es/sites/osi/files/doc/pd/procedimientos/formulario comunicacion afectadosd
ef.docx

8.3) Cuando NO comunicar a los afectados:

Supuestos en los que no es necesario la comunicacion a los interesados:

a) el responsable del tratamiento ha adoptado medidas de proteccidon técnicas y
organizativas apropiadas y estas medidas se han aplicado a los datos personales
afectados por la violacién de la seguridad de los datos personales, en particular
aquellas que hagan ininteligibles los datos personales para cualquier persona que no
esté autorizada a acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen
gue ya no exista la probabilidad de que se concretice el alto riesgo para los derechos y
libertades del interesado a que se refiere el apartado 1;

) suponga un esfuerzo desproporcionado. En este caso, se optard en su lugar
por una comunicacion publica o una medida semejante por la que se informe de
manera igualmente efectiva a los interesados.

9) Cierre y registro de la brecha de Seguridad.-

El responsable o corresponsable del tratamiento, con el apoyo y asesoramiento de
la Oficina de Proteccidn de datos, realizard un informe final en el que se detalle la
trazabilidad del suceso, vicisitudes, andlisis valorativo y particularmente el impacto
final, que sirva para extraer conclusiones que ayuden en el futuro. Si la brecha ha
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tenido su origen en un encargado de tratamiento, éste deberd proporcionar toda
la informacién para el informe.

Toda la documentacidn que derive de la gestidn de la violacion de seguridad se debera
incluir en la correspondiente peticién de la aplicacidn lopdyens, con el fin de no perder
la trazabilidad de lo ocurrido y de las medidas adoptadas.

Enlace a lopdyens:

https://lopdyens.us.es/login?back url=https%3A%2F%2Flopdyens.us.es%2F
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